SMJERNICE ZA OVLADAVANJE
RIZIKOM INFORMACIJSKOG SUSTAVA
U KREDITNIM UNIJAMA

STUDENI 2007.



Hrvatska narodna banka Smjernice za ovladavanje rizikom informacijskog sustava u kreditnim unijama

SADRZA]J
| R 5« 3
2. Definicije PojmoOva.....cccoevviiiiiiiiiiiiiiii s 4
3. Upravljanje informacijskim Sustavom ..........c.euuveiiiiiiiiiiiinneniiiiininnnieinnmmnnne. 6
3.1, Uprava Kreditne UNIJE ....oivrveiierieisiiieise et 6
3.2, INEEINT @KL cooviviiciiciec e 6
3.3, DOKUMENTACITA ..veveeeeieeieeeicce ettt 6
T U 710) 7 1 8
5. EKSternalizacija .......ccuuueueieiiiiiiiiiimuniiiniiiiiniiiinnmeniiiiinssieeimmmmmmssesssssssssssnnssses 10
5.1. Procjena rizika vezanog uz eksternaliZzaciju ...........coceovreiereinsiniicinseeseees 11
5.2. Analiza pruZzatelja usluga pri njegovu 0dabirti.........ccccoeoiriviiiiniicce, 11
5.3. Definiranje sadrzaja ugovora s pruzateljem usluga..........ccccooevvniiiiiiiinninnn 12
5.4. Osiguravanje kontinuiranog nadzora pruzanja usluga u skladu s ugovornim
ODVEZAIMNA ...tttk ettt b ettt 13
5.5. Osiguravanje neogranicenoga i svakodobnog pristupa podacima..................... 13
6. Upravljanje kontrolama pristupa ..........cccceeeviiiiiiiiiiiiiiiiiiiiaens 14
6.1. Upravljanje korisniCkim pravima..........c.cccoeeireiniinncisescsee e 14
6.2. Identifikacija i autentifikacija.........c.coocervrieririeiiiieeee e 16
6.3. Upravljanje zaporkama..........ccccoveirirniniiienieisesees e 18
0.4, POVIASTENT PLISTUP ...viveiiiiiiieiseie et ene s 20
6.5. Pristup telekomunikacijskim mrezama..........c..ccocevvvierennieniencii s 21
0.0, Udaljeni PriSTUP.....ceiieiiieriiieeseiee ettt ane s 23
7. Upravljanje operativnim i sistemskim zapisima..........cccceeevvrrvvnnnceeeneeeeennnnnnnn. 24
8. Upravljanje promjenama ...........cccceeuvuemumumemmnmueuininiiiiiiiiiiiiiiiiieesesesesesseesse.. 26
9. Upravljanje konfiguracijama...........cccccceevviiiiiinnnieciiiiiiiiiiinnneieccnnnnnnnnn. 28
10. Zastita od malicioznoga programskoga KOda ...........cceevrruuunciiiininnennnnnnnnnnnnns 30
11. Upotreba elektroni¢ke poSte i iNterneta ........cuuvueeeeeeereeeeeerrennneeeeeeeeeeeeneennnnnes 32
12. Upravljanje pricuvnom pohranom ................eeeeeeeeeeeeeeeeeeeneeieniinimimii. 34
13. FiziCKa SIGUINOSE ....uuvvrueiririiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiseiiesisiiissseseasaasaaaaaaaae 36
14. Zavr$na raZmatranja ...........eeeeeeeeeeeeeeeeeeeeeeeeeeeemmmmmmsemmsemsemms.. 38



Hrvatska narodna banka Smjernice za ovladavanje rizikom informacijskog sustava u kreditnim unijama

1. Uvod

Hrvatska narodna banka uocila je potrebu da kreditne unije upozori na pitanja vezana
uz rizik informacijskog sustava odnosno rizik koji proizlazi iz koristenja informacijskim
sustavom. S obzirom na to da poslovanje kreditne unije ovisi i o informacijskom
sustavu, potrebno je posvetiti pozornost ovladavanju rizikom informacijskog sustava
kreditne unije kako bi se osiguralo pouzdano i sigurno poslovanje kreditne unije.

Cilj je Smjernica za ovladavanje rizikom informacijskog sustava u kreditnim unijama (u
nastavku teksta: Smjernice) upoznati kreditne unije sa stavom Hrvatske narodne banke
u svezi s postupcima koje bi kreditna unija trebala napraviti kako bi ovladala rizikom
informacijskog sustava. Smjernice razraduju podrucja koja su bitna za ovladavanje
rizikom informacijskog sustava kreditne unije te daju prikaz ocekivanja u skladu s
kojima ¢e Hrvatska narodna banka u izravnim nadzorima informacijskih sustava
kreditnih unija obavljati procjenu stanja informacijskih sustava kreditnih unija te rizika
informacijskog sustava kojem su kreditne unije izloZene.

Pri provodenju izravnih nadzora informacijskih sustava kreditnih unija supervizori
Hrvatske narodne banke uzet ¢e u obzir sve objektivne razloge i Cinjenice koji su mogli
utjecati na primjenu Smjernica, pri cemu se misli na ¢imbenike kao §to su veliina i
kompleksnost informacijskog sustava, veli¢ina kreditne unije te udio na trzistu. Hrvatska
narodna banka je pri sastavljanju ovih Smijernica uzela u obzir:

e specifi¢nosti poslovanja kreditnih unija s obzirom na poslove koje kreditna unija
moze obavljati prema Zakonu o kreditnim unijama ("Narodne novine", br.
141/2006.);

e organizacijska ograniCenja kreditnih unija;

e kompleksnost informacijskih sustava kreditnih unija;

e pretpostavku da e informacijski sustavi kreditnih unija imati zadovoljavajuu
razinu funkcionalnosti u smislu podrske poslovnim procesima kreditne unije;

e veli¢inu aktive kreditnih unija u odnosu na ukupnu aktivu bankovnog sustava.

Hrvatska narodna banka izdala je Smijernice za upravijanje informacijskim sustavom u
cilju smanjenja operativnog rizika (ozujak 2006.) i Odluku o primjerenom upravljanju
informacijskim sustavom ("Narodne novine", br. 80/2007., kolovoz 2007.), koje se
odnose na poslovanje banaka, stambenih Stedionica i Stednih banaka. Navedeni
dokumenti mogu posluziti kao dodatna pomo¢ pri ovladavanju rizikom informacijskog
sustava (primjerice u Smjernicama se ne razraduju zahtjevi u svezi s uspostavom
procesa upravljanja rizikom i upravljanja kontinuitetom poslovanja, nego je naglasak na
upravljanju podacima odnosno na tome kako osigurati da se podaci bitni za poslovanje
kreditne unije ni u kojem trenutku ne kompromitiraju, izbrisu, izgube ili na drugi nacin
nepovratno uniSte). Kreditne unije trebale bi poduzeti sve $to je potrebno kako bi
osigurale povjerljivost, integritet i raspoloZivost informacija.
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2. Definicije pojmova

U nastavku su navedene definicije nekih pojmova za potrebe Smjernica.

Softverske komponente (softverska imovina) ukljucuju aplikacijski softver, sistemski
softver, baze podataka, softverske razvojne alate, usluzne programe te ostali softver.

Hardverske komponente (hardverska imovina) ukljuCuju racunala i ratunalnu opremu
(stacionarna i prijenosna osobna racunala, posluZitelje, monitore, tipkovnice, pisace i
sli¢no), komunikacijsku opremu (usmjernike, preklopnike, vatrozide i sli¢no), medije za
pohranu podataka (magnetne diskove, magnetne vrpce, opticke diskove i sli¢no) te
ostalu tehnicku opremu koja podrzava rad informacijskog sustava (uredaje za
neprekidno napajanje elektri¢cnom strujom, klimatizacijske uredaje i slicno).

Informacijska imovina ukljuuje podatke u bazama podataka, datoteke s podacima,
programski kod, sistemsku i aplikacijsku dokumentaciju, korisnicke priru¢nike, planove,
interne akte i sli¢no.

Informacijska tehnologija omogucuje automatizirano prikupljanje, obradu, generiranje,
pohranu, prijenos, prikaz te distribuciju informacija kao i raspolaganje njima.
Informacijska se tehnologija sastoji od softverskih i hardverskih komponenata.

Informacijski je sustav sveobuhvatnost tehnoloske infrastrukture, organizacije, ljudi i
postupaka za prikupljanje, obradu, generiranje, pohranu, prijenos, prikaz te distribuciju
informacija kao i raspolaganje njima. Informacijski sustav moguce je definirati i kao
medudjelovanje informacijske tehnologije, podataka i postupaka za procesiranje
podataka te ljudi koji prikupljaju navedene podatke i njima se koriste.

Korisnici informacijskog sustava jesu sve osobe koje se koriste informacijskim
sustavom (zaposlenici kreditne unije, zaposlenici pruZatelja usluga, zaposlenici pravnih
osoba koji se koriste informacijskim sustavom kreditne unije itd.).

Resursi informacijskog sustava ukljuuju informacijsku imovinu, softverske
komponente i hardverske komponente.

Svojstva informacija i procesa:

e Povjerljivost je svojstvo informacija (podataka) da nisu dostupne ili otkrivene
neovlastenim subjektima.

e Integritet je svojstvo informacija (podataka) i procesa da nisu neovlasteno ili
nepredvideno mijenjani.

e Raspolozivost je svojstvo informacija i procesa koje omogudluje pristup i
upotrebljivost tih informacija i procesa, tj. njihovu dostupnost na zahtjev
ovlastenog subjekta.
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Autenti¢nost je svojstvo koje osigurava da je identitet subjekta zaista onaj za koji
se tvrdi da jest.

Neporecivost je svojstvo koje osigurava nemoguénost poricanja izvrSene
aktivnosti ili primitka informacije (podatka).

Dokazivost je svojstvo koje osigurava da aktivnosti subjekta mogu biti praene
jedinstveno do samog subjekta.

Pouzdanost je svojstvo dosljednoga, oc¢ekivanog ponasanja i rezultata.

Kontrole se dijele na upravljacke, logicke i fizicke:

Upravljacke kontrole ukljuCuju donosenje internih akata vezanih uz
informacijski sustav i uspostavljanje odgovarajue organizacijske strukture te
osiguravaju primjenu internih akata vezanih uz informacijski sustav u cilju
osiguravanja funkcionalnosti i sigurnosti informacijskog sustava.

Logicke kontrole su kontrole implementirane na softverskim komponentama
informacijskog sustava.

Fizicke kontrole su kontrole koje Stite resurse informacijskog sustava od
neovlastenoga fizickog pristupa, krade, fizickog ostecenja ili unistenja.
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3. Upravljanje informacijskim sustavom

3.1. Uprava kreditne unije

Upravljanje informacijskim sustavom vrlo je vazno u procesu donosenja poslovnih
odluka. Kako bi kreditna unija primjereno upravljala informacijskim sustavom, uprava bi
kreditne unije, izmedu ostalog, trebala:

e biti upoznata s konceptima i aktivnostima vezanim uz informacijski sustav;

e uspostaviti adekvatnu organizacijsku strukturu;

o delegirati ovlasti prema uspostavljenoj organizacijskoj strukturi;

o definirati kriterije, nadine i postupke izvjescivanja uprave;

e donijeti interne akte kojima se ureduje upravljanje informacijskim sustavom.

3.2. Interni akti

DonosSenje i primjena internih akata vezanih uz informacijski sustav osnova su za
uspostavljanje i odrzavanje upravljackih kontrola koje bi trebale biti slojevite i
hijerarhijski uspostavljene od najviSe (strateSke) razine prema najnizoj (operativnoj)
razini. Kreditna bi unija trebala donijeti, dokumentirati, provoditi i odrzavati interne
akte kako bi djelotvorno upravljala informacijskim sustavom. Internim aktima smatraju
se odluke, politike, standardi, smjernice, procedure, upute i ostali dokumenti za Cije je
donosenje odgovorna uprava kreditne unije. Interne akte potrebno je integrirati u
procese informacijskog sustava i svakodnevne aktivnosti zaposlenika. Nadalje, interni bi
akti trebali biti uskladeni s propisima, standardima i pravilima struke.

Interni akti na najvisoj konceptualnoj ili hijerarhijskoj razini (primjerice politike) trebali
bi obuhvatiti sva podrucja i aspekte informacijskog sustava kreditne unije, ukljuCujuéi
osobe, sustave i procese. Kreditna bi unija trebala procijeniti i odrediti koja je podrudja i
aspekte informacijskog sustava potrebno razraditi detaljnijim internim aktima niZe
razine (primjerice uputama i procedurama) te definirati razinu detaljnosti razrade.
Razina detaljnosti i obuhvat pojedinog internog akta ovise o njegovoj svrsi, namjeni,
vrsti te 0 kompleksnosti informacijskog sustava.

3.3. Dokumentacija

Sve procese povezane s informacijskim sustavom potrebno je dokumentirati.
Dokumentacija je korisna samo ako je to¢na, potpuna i azurna, te bi je takvom trebalo i
odrzavati. Pristup povjerljivoj dokumentaciji trebao bi biti ogranicen, kako bi svaki
zaposlenik mogao pristupiti samo dokumentima za koje je ovlasten. Vaznu
dokumentaciju trebalo bi pohraniti i na sigurnu udaljenu lokaciju te je periodi¢no



Hrvatska narodna banka Smjernice za ovladavanje rizikom informacijskog sustava u kreditnim unijama

azurirati. Kreditna bi unija trebala zaposlenicima osigurati pristup dokumentaciji koja je
povezana s njihovim poslovnim potrebama.
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4. Izobrazba

Izobrazba, odnosno edukacija, kontinuirani je proces koji se mora neprekidno odvijati
kako bi se osiguralo da znanja korisnika sustava prate promjene i u informacijskom
sustavu i u njegovoj okolini. Spomenute promjene ukljuCuju izmjene postojecih funkcija
i sigurnosnih obiljeZja informacijskog sustava ili dodavanje novih kao i sve promjene
izvan informacijskog sustava kreditne unije koje na njega mogu utjecati.

Vecina Stetnih (neplaniranih i neZeljenih) dogadaja na informacijskim sustavima nastaje
kao posljedica ljudskog djelovanja. Od navedenih Stetnih dogadaja zaposlenici
poslovnog subjekta uzrokuju kudikamo veéi broj nego ostale osobe. Neplanirani i
nezeljeni dogadaji najcesce nastaju kao posljedica nenamjernih radnja (pogresaka ili
propusta) ili, rjede, kao posljedica namjernih radnja pocinjenih s ciljem nanosenja Stete
informacijskom sustavu kreditne unije. Kako bi se navedeni dogadaji i njihovo Stetno
djelovanje sveli na prihvatljivu razinu, potrebno je primjereno educirati sve korisnike
informacijskog sustava kreditne unije.

Posljedica primjerene izobrazbe bit ¢e smanjivanje broja pogreSaka i propusta i
ograniCavanje njihova dosega te uocCavanje i sprjeCavanje pokuSaja naruSavanja
povijerljivosti, integriteta i raspolozivosti informacijskog sustava.

Edukacija bi trebala obuhvatiti sve osobe koje se koriste informacijskim sustavom
kreditne unije. Izobrazba korisnika informacijskog sustava trebala bi omoguditi
navedenim osobama djelotvorno obavljanje radnih zadataka uz istodobno svodenje
nezeljenih dogadaja na prihvatljivu razinu. Preciznije, ciljevi edukacije korisnika
informacijskog sustava kreditne unije jesu:

e razviti i odrzavati znanja i vjeStine korisnika na primjerenoj razini kako bi oni
mogli obavljati radne zadatke na djelotvoran i siguran nacin;

e upoznati korisnike s internim aktima (politikama, procedurama i ostalim
postupcima kojih se navedeni korisnici moraju pridrzavati) kako bi se tocno
ustanovili zadaci, okviri djelovanja i osobna odgovornost svakog korisnika;

e uspostaviti i unapredivati svijest o potrebi zastite resursa informacijskog sustava;

e razviti i odrzavati znanja potrebna da bi se funkcionalnost i sigurnost
informacijskog sustava zadrZale na zadovoljavajucoj razini tijekom cijeloga
Zivotnog ciklusa informacijskog sustava.

Kvalitetno planirana i provedena izobrazba povelat ¢e produktivnost i iskoriStenost
postojecih resursa te omoguditi podizanje razine sigurnosti cjelokupnoga informacijskog
sustava kreditne unije.

Izobrazbu je moguée provoditi na razliCite nacine, od najjednostavnijih poput
distribucije pisane dokumentacije do kompleksnih i dugotrajnih usavrsavanja. Opseg,
detaljnost, trajanje i nacin provodenja edukacije trebaju biti u skladu s obiljeZjima ciljane
grupe odnosno ciljanih korisnika te s opseznosti i kompleksnosti tematike. Pri
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odredivanju obiljeZja ciljanih korisnika potrebno je uzeti u obzir poslovne funkcije koje
navedeni korisnici obavljaju, njihovo predznanje o predmetu edukacije te opcenito
poznavanje funkcioniranja informacijskih sustava. Korisnike je potrebno educirati do
razine detaljnosti koju zahtijevaju njihovi poslovni zadaci. Posebno su za kreditnu uniju
vazne izobrazba korisnika o upotrebi aplikacija kojima se podrzavaju poslovni procesi te
provedba programa podizanja razine svijesti o sigurnosti informacijskog sustava (engl.
security awareness).

Program podizanja razine svijesti o sigurnosti informacijskog sustava provodi se radi
usmjeravanja korisnika informacijskog sustava na prepoznavanje sigurnosnih pitanja i
radi edukacije o primjerenom postupanju u vezi sa sigurnosti odnosno ocekivanim
pravilima ponasanja. Navedeni program trebao bi se usredotociti na dobre sigurnosne
prakse te bi svim korisnicima trebao dati kratke, jasne i primjenjive preporuke. Primjer
teme koju bi trebalo obraditi u sklopu programa podizanja razine svijesti o sigurnosti
informacijskog sustava jest zastita od malicioznoga programskoga kdda. U sklopu te
teme korisnicima se primjerice moze izloziti i ukratko objasniti sljedece:
e §to je maliciozni programski kdd (npr. Sto je virus, trojanski konj, crv i slicno);
e 5to se moZe dogoditi ako se ra¢unalo "zarazi" malicioznim programskim kodom;
e koje je aktivnosti potrebno poduzeti kako bi se =zastitilo od malicioznoga
programskoga koda;
e Sto treba uciniti ako se uoCi prisutnost malicioznoga programskoga kdda na
racunalu.

Primjeri ostalih tema koje bi trebalo obraditi u sklopu programa podizanja razine svijesti
o sigurnosti informacijskog sustava jesu:
e postupanje u skladu s nacelima dodjele najmanjih moguéih ovlasti potrebnih za
djelotovorno obavljanje poslovnih zadataka te segregacije duznosti
e zaStita poslovnih podataka koji se pohranjuju, prenose ili obraduju pomocu
informacijske tehnologije
e upravljanje korisnicko-identifikacijskim oznakama i zaporkama, ukljucujudi
njihovu izradu, ucestalost promjene te potrebu za oCuvanjem povijerljivosti
e postupanje s nezeljenim porukama elektronicke poste (engl. spam)
e postupanje s porukama elektronicke poste dobivenima od nepoznatog posiljatelja
te s nepoznatim prilozima (engl. attachment)
e upotreba interneta, s naglaskom na dopustene i zabranjene aktivnosti te
preporucena pravila upotrebe
e prepoznavanje socijalnog inzenjeringa i odgovor na socijalni inZenjering (engl.
social engineering)
e prepoznavanje incidentnih situacija i postupanje u takvim situacijama
e pravodobna primjena programskih ispravaka.

Vazno je naglasiti da bi svi korisnici informacijskog sustava unutar organizacije morali
biti ukljuceni u provedbu programa podizanja razine svijesti o sigurnosti informacijskog
sustava.
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5. Eksternalizacija

Eksternalizacija (odnosno izdvajanje dijela poslovanja) jest koristenje usluga koje Cine
sastavni dio poslovnih procesa kreditne unije, a koje na temelju ugovora kreditnoj uniji
pruzaju pruzatelji usluga na kontinuiranoj osnovi i kojima se podrzavaju poslovi
kreditne unije u skladu s ¢lankom 3. Zakona o kreditnim unijama ("Narodne novine",
br. 141/2006.).

Eksternalizacija aktivnosti vezanih uz informacijski sustav kreditne unije smatra se
eksternalizacijom (dijela) informacijskog sustava.

Postupak nabave robe i ugovor(i) o nabavi robe (primjerice o nabavi informacijske
imovine te hardverskih i softverskih komponenata) ne smatraju se eksternalizacijom.

Rizik u poslovanju postoji bez obzira na to hoce li kreditne unije same obavljati
aktivnosti vezane uz informacijski sustav ili ¢e se koristiti uslugama pruzatelja usluga.
Pri razmatranju svrhovitosti eksternalizacije aktivnosti vezanih uz informacijski sustav
kreditne unije trebaju:
e biti svjesne rizika vezanog uz eksternalizaciju tih aktivnosti;
e osigurati da odnos izmedu kreditne unije i pruzatelja usluga bude prihvatljiv sa
stajalista rizika i u skladu s poslovnim ciljevima kreditne unije;
e regulirati sve elemente i postupke koji se odnose na eksternalizaciju aktivnosti
vezanih uz informacijski sustav svojim internim aktima.

Predmetom eksternalizacije mogu biti razliite aktivnosti vezane uz informacijski sustav,
primjerice:

e usluge odrzavanja hardvera

e usluge obrade podataka

e usluge razvoja poslovnih aplikacija

e usluge odrZavanja poslovnih aplikacija

e usluge upravljanja operacijskim sustavima i usluge odrzavanja tih sustava

e usluge upravljanja telekomunikacijskim mrezama i odrZavanja tih mreza

e usluge upravljanja bazama podataka i odrzavanja tih baza

e usluge upravljanja sigurnosnom infrastrukturom i odrzavanja te infrastrukture

e usluge upravljanja internetskim stranicama i odrzavanja tih stranica.

Upravljanje rizikom eksternalizacije ukljucuje:

e procjenu rizika vezanog uz eksternalizaciju

e detaljnu analizu pruZatelja usluga pri njegovu odabiru

e definiranje sadrzaja ugovora s pruzateljem usluga

e osiguravanje kontinuiranog nadzora pruzanja usluga u skladu s ugovornim
obvezama

e osiguravanje neogranicenoga i svakodobnog pristupa informacijama povezanim s
uslugom koja je predmet eksternalizacije.
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5.1. Procjena rizika vezanog uz eksternalizaciju

Prije sklapanja ugovora s pruzateljem usluga kreditna bi unija trebala procijeniti rizik
eksternalizacije i moguénosti kontrole tog rizika. Pri toj procjeni potrebno je osobitu
pozornost posvetiti procjeni rizika koji bi mogli utjecati na financijske rezultate,
financijsku poziciju, kontinuitet poslovanja ili reputaciju kreditne unije. Za svaki slucaj
eksternalizacije (dijela) poslovnih procesa kreditna unija treba procijeniti rizik
eksternalizacije. Pri procjeni rizika vezanog uz eksternalizaciju aktivnosti vezanih uz
informacijski sustav kreditna bi unija trebala procijeniti sljedece:
e moguénost pruZatelja usluga da osigura pruzanje usluga u skladu sa strateskim
ciljevima i poslovnim potrebama kreditne unije;
e pouzdanost, ekonomsku odrZivost i sposobnost pruZzatelja usluga;
e nacin na koji Ce kreditna unija nadzirati pruzanje usluga;
e adeckvatnost stru¢nog osoblja u kreditnoj uniji, odnosno je li ono u stanju
provoditi kvalitetan nadzor nad pruzateljem usluga i na adekvatan nacin
upravljati odnosom s pruzateljem usluga;

e vaznost, opseg i slozenost (dijelova) poslovnih procesa koji su predmet
eksternalizacije.

5.2. Analiza pruzatelja usluga pri njegovu odabiru

Nakon §to je obavljena procjena rizika eksternalizacije kreditna bi unija trebala provesti
analizu pruzatelja usluga kako bi se utvrdilo moze li pruzatelj usluga (financijski i
operativno) pruziti kreditnoj uniji zahtijevane usluge. Odabir sposobnoga i kvalitetnog
pruZzatelja usluga osobito je vazan kako bi se smanjio rizik eksternalizacije. Ovisno o
utvrdenim rizicima kreditna bi unija trebala pri analizi pruzatelja usluga uzeti u obzir
sljedece:
e iskustvo pruzatelja usluga i mogucnosti pruzanja potrebnih usluga radi
ispunjavanja postojecih i ocekivanih potreba kreditne unije;
e reputaciju i trzi$ni udio pruzatelja usluga;
e eventualne podizvodale pruzatelja usluga koji Ce pruZati podrSku pruzatelju
usluga u ispunjavanju ugovornih obveza prema kreditnoj uniji;
e cventualnu potrebu za dodatnim sustavima, konverzijama podataka i uslugama;
e sposobnost pruZatelja usluga da na odgovaraju¢i nacin postupi u slucaju
privremene nemogucnosti pruzanja usluga iz bilo kojeg razloga;
e strunu osposobljenost odgovornih osoba koje ¢e biti odredene za pruzanje
podrske kreditnoj uniji;
e lokaciju pruzanja usluga kako bi se utvrdili uvjeti pod kojima pruZatelj usluga
djeluje i pruza svoje usluge;
e revizorska i posljednja financijska izvje$ca pruZzatelja usluga;
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mogudénost neograni¢enog i svakodobnog pristupa svojim informacijama;
poznavanje propisa relevantnih za pruzanje usluga koje su predmet
eksternalizacije.

5.3. Definiranje sadrZaja ugovora s pruzateljem usluga

U ugovorima izmedu kreditne unije i pruzatelja usluga treba definirati poslovne potrebe
kreditne unije te regulirati Cimbenike rizika identificirane pri procjeni rizika
eksternalizacije i analize pruzatelja usluga.

Ugovori trebaju biti u pisanom obliku, jasno sastavljeni i dovoljno detaljni kako bi
osigurali ispunjavanje preuzetih obveza koje se odnose na pruzanje usluga. Isto tako,
ugovori trebaju jasno definirati sve relevantne pojmove, uvjete, prava i obveze te
odgovornosti ugovornih strana. Pri definiranju sadrzaja ugovora s pruzateljima usluga
kreditna bi unija trebala uzeti u obzir sljedece Cimbenike:

detaljan opis usluga koje su predmet ugovora te nacin ispunjavanja ugovornih
obveza;

odgovornost za Stetu u slucaju povrede ugovornih obveza;

obvezu Cuvanja povjerljivih podataka;

detaljan opis prava i obveza ugovornih strana za slucaj prestanka ugovora, i to na
nacin koji ¢e osigurati dostupnost podataka koji su u vlasnistvu kreditne unije, a
predmet su eksternalizacije;

pravo kreditne unije na pristup informacijama i vlasnistvo nad informacijama;
nacin na koji ¢e kreditna unija obavljati nadzor nad pruZzateljem usluga;

osigurati zaposlenicima Hrvatske narodne banke izravni nadzor djelatnosti i
poslova u svezi s kojima Hrvatska narodna banka obavlja nadzor;

osigurati zaposlenicima Hrvatske narodne banke fizicki pristup resursima
pruzatelja usluga koji su neophodni za izvrSavanje usluga koje su predmet
ugovora;

odgovornost pruZatelja usluga za neobavljene, nepravodobne i neispravne
transakcije i ostale ugovorene aktivnosti;

identifikaciju klju¢nih kontrola, vremena odgovora na incidente, procedura i
stupnjeva eskalacije u sluCaju pojave nepredvidenih dogadaja, pokrivenosti
osiguranjem, mogucnosti oporavka te drugih mjera upravljanja rizicima koje bi
pruzatelj usluga trebao primijeniti;

osigurati uvid u financijska izvje$ca, izvje$ca unutarnje i vanjske revizije, kao i u
ostala izvjeS€a vezana uz poslovanje pruzatelja usluga, a koja bi mogla biti
relevantna za kreditnu uniju.

12



Hrvatska narodna banka Smjernice za ovladavanje rizikom informacijskog sustava u kreditnim unijama

5.4. Osiguravanje kontinuiranog nadzora pruzanja usluga u skladu s ugovornim
obvezama

Nakon sklapanja ugovora s pruzateljem usluga kreditna bi unija trebala uvesti adekvatan
sustav nadzora i kontinuirano ga provoditi kako bi kontrolirala nacin pruzanja usluga i
kvalitetu pruZenih usluga. Isto tako, kreditna unija treba utvrditi je li pruZatelj usluga
implementirao i primjenjuje li kontinuirano adekvatne kontrole vezane uz pruZanje
usluga koje su predmet ugovora. Kontrole trebaju biti barem jednake kontrolama koje bi
bile primijenjene kad bi se doti¢ne aktivnosti obavljale u kreditnoj uniji.

Kreditna unija treba osigurati kvalitetan nadzor nad pruZzateljem usluga i na adekvatan
nacin upravljati odnosom s pruzateljem usluga.

Kontinuirani nadzor pruzanja usluga u skladu s ugovornim obvezama treba obuhvacati
barem sljedece:

e pracenje i analiziranje kvalitete obavljanja usluga;

e pracenje svih Cinjenica i okolnosti koje mogu utjecati na potrebu da se izmijeni
ugovor;

e praenje i analiziranje financijskog stanja te priljeva i odljeva kadrova kod
pruzatelja usluga kako bi se na vrijeme uocile financijske poteskoce i izbjegli
rizici za kreditnu uniju koji proizlaze iz nemoguénosti pruzanja ugovorenih
usluga (npr. BON-1, BON-2, dostupna financijska izvjes¢a potvrdena od
ovlaStenih revizora).

5.5. Osiguravanje neograni¢enoga i svakodobnog pristupa podacima

Kreditnoj uniji mora biti osiguran neogranicen i svakodobni pristup podacima koji su
predmet eksternalizacije ili su na bilo koji nacin povezani s eksternalizacijom (dijela)
poslovnih procesa. Isto tako, kreditne bi unije trebale imati adekvatan plan kako bi se
osigurao kontinuirani pristup podacima u slucaju neocekivanog prekida ili ograni¢enja
pruzanja usluga od strane pruzatelja usluga.
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6. Upravljanje kontrolama pristupa

Kontrole pristupa omoguéuju provodenje radnja nad resursima informacijskog sustava
(primjerice koriStenje, mijenjanje, pregled) u skladu s dodijeljenim ovlastima. Pristup se
moze definirati kao svojstvo koje omogucuje obavljanje razliCitih radnja na
informacijskom sustavu. Kontrolama pristupa eksplicitno se omogucava, ogranicava ili
zabranjuje pristup resursima informacijskog sustava, i to koristenjem pojedine kontrole
ili kombinacijom upravljackih, logic¢kih i fizickih kontrola. Proces kontrole pristupa
obuhvaca uvodenje niza pojedina¢nih kontrola pristupa. Cilj uvodenja kontrola pristupa
jest sprjeCavanje neovlastenog pristupa resursima informacijskog sustava. Pri
implementaciji kontrola pristupa potrebno je uzeti u obzir sigurnosne zahtjeve, zahtjeve
poslovnih procesa i jednostavnost koristenja za korisnike.

Kreditna unija trebala bi kontrolirati pristup resursima informacijskog sustava
primjenjujuci kriterije identiteta i funkcije korisnika informacijskog sustava. Svakog
korisnika informacijskog sustava potrebno je identificirati, a identitet korisnika mora biti
jedinstven kako bi se mogle utvrditi ovlasti i odgovornosti svakog korisnika. Pristup
informacijama mora biti kontroliran na temelju dodijeljenih poslova i duznosti u skladu s
nacelima podjele poslova i segregacije duznosti. Navedeno ukljucuje odredivanje radnja
koje se mogu obavljati nad resursima informacijskog sustava (primjerice pravo Citanja,
pisanja, izvrSavanja i brisanja).

6.1. Upravljanje korisnickim pravima

Cilj upravljanja pravima pristupa jest identificirati i ograniciti pristup pojedinom resursu
na minimalnu razinu dovoljnu za djelotvorno obavljanje radnih zadataka. Logic¢ka prava
pristupa definiraju se pomocu korisnickih racuna. Korisnicki racun najcesce je povezan
s jednom osobom (korisnikom informacijskog sustava) te sadrZi informacije o pravima
pristupa tog korisnika resursima informacijskog sustava (primjerice prava pristupa
datotekama, tablicama s podacima i samim podacima, prava provodenja aktivnosti i
sli¢no). Korisnickim ra¢unom u smislu ovog dokumenta ne smatra se knjigovodstveni
raCun ni racun partije.

Upravljanje korisnickim pravima sastoji se od sljedecih procesa:

e Evidentiranje. Podrazumijeva dodavanje novih korisnika informacijskog sustava.
Ovim procesom utvrduje se identitet korisnika te odreduju informacije i sustavi
potrebni za obavljanje radnih zadataka u skladu s opisom radnoga mijesta.
Primjeri su procesa evidentiranja otvaranje korisnickog racuna u aplikaciji, bazi
podataka ili na operacijskom sustavu.

e Autorizacija. Podrazumijeva dodjelu prava pristupa korisnika informacijskom
sustavu kreditne unije. Navedeno obuhvaca dodavanje, brisanje ili modificiranje
dodijeljenih  prava pristupa operacijskim sustavima, bazama podataka,
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aplikacijama i specificnim vrstama informacija. Postupak dodjele prava pristupa
treba biti formaliziran te sva prava trebaju odobriti ovlasStene osobe. Primjer je
procesa autorizacije dodjela prava za rad u aplikaciji odredenom korisniku od
strane ovlastene osobe te postavljanje tih prava u aplikaciji od strane
administratora aplikacije.

Identifikacija i autentifikacija. Podrazumijeva identifikaciju korisnika i potvrdu
njegova identiteta prilikom prijave i tijekom provodenja radnja na informacijskom
sustavu. Identifikacija i autentifikacija se provode prilikom prijave korisnika u
aplikaciju, na bazu podataka ili na operacijski sustav, pri koriStenju magnetske
kartice za ulaz u sistemske prostorije i sli¢no.

Nadzor. Obuhvada pralenje, izmjenu i revidiranje prava pristupa korisnika
informacijskog sustava.

Procesi evidentiranja i autorizacije ¢esto se provode zajedno.

Kreditna bi unija trebala uspostaviti djelotvoran proces upravljanja korisni¢kim pravima
pristupa. Navedeni proces trebao bi ukljuciti sljedece kontrole:

Dodjeljivanje korisnicima prava pristupa informacijskom sustavu koja su strogo
ograniCena samo na prava potrebna za obavljanje redovnih poslovnih zadataka.
Primjerice:

o Zaposlenici koji se u skladu sa svojim radnim zadacima samo koriste
aplikacijama ne bi trebali imati povlasStena prava pristupa resursima
informacijskog sustava, odnosno ne bi smjeli biti administratori baza
podataka, operacijskih sustava, mrezne opreme i slicno.

o Zaposlenici ¢iji radni zadaci primjerice ukljucuju unos zahtjeva za dodjelu
kredita u aplikaciju, ali ne i odobravanje kredita, ne bi smjeli imati prava
pristupa aplikaciji koja omogucuje odobravanje kredita.

o Osobe koje (u skladu s dodijeljenim radnim zadacima) odrzavaju
operacijski sustav ili mreznu opremu, a ne i bazu podataka, ne bi smjele
imati administratorska prava pristupa bazi podataka.

AZuriranje prava pristupa. Prava pristupa morala bi uvijek odgovarati
dodijeljenim radnim zadacima. Primjerice:

o Svim zaposlenicima koji napustaju organizaciju (zbog prekida radnog
odnosa, izvanrednog otkaza i sl.) potrebno je pravodobno ukinuti prava
pristupa resursima informacijskog sustava, ukljuujuéi aplikacije, baze
podataka, operacijske sustave, mreznu opremu itd.

o Svim zaposlenicima koji mijenjaju radno mjesto ili kojima se mijenja opis
radnog mjesta potrebno je pravodobno uskladiti prava pristupa resursima
informacijskog sustava s novim radnim zadacima.

o U slucaju prekida ugovornog odnosa s pruzateljem usluga koji je odrzavao
dio informacijskog sustava kreditne unije potrebno je pravodobno ukinuti
sva prava pristupa informacijskom sustavu kreditne unije koja su imali
zaposlenici pruzatelja usluga.

Periodi¢no pregledavanje korisnickih prava pristupa. Odgovorne bi osobe
periodicno (primjerice svaka tri mjeseca ili svakih Sest mjeseci) trebale
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pregledavati prava pristupa svih korisnika informacijskog sustava, usporediti ih s
radnim zadacima tih korisnika te, ukoliko je potrebno, prilagoditi ih. Navedeno
ukljuuje pristup aplikacijama, bazama podataka, operacijskim sustavima,
mreznoj opremi i sli¢no.

6.2. Identifikacija i autentifikacija

Identifikacija i autentifikacija kljune su komponente u izgradnji sigurnosti
informacijskog sustava jer su osnova za mnoge vrste kontrola pristupa i utvrdivanja
odgovornosti korisnika (dokazivost, neporecivost). Utvrdivanje odgovornosti korisnika
zahtijeva povezivanje aktivnosti na informacijskom sustavu s to¢no odredenim osobama,
procesima ili sustavima te je u tu svrhu potrebno da ih informacijski sustav identificira i
autentificira.

Identifikacija je proces kojim korisnik predocava informacijskom sustavu zahtijevani
identitet. Identifikacija na informacijskim sustavima najéesée se provodi pomocu
jedinstvene korisni¢ko-identifikacijske oznake (engl. User ID). Pri upotrebi navedene
oznake potrebno je obratiti posebnu pozornost na sljedece:

e Jedinstvenu identifikaciju. Potrebno je osigurati jedinstvenu identifikaciju
svakom korisniku informacijskog sustava. Sve grupne korisnicke racune koji vec
postoje na informacijskom sustavu potrebno je onemoguditi ukoliko je to
moguce.

e Upravljanje jedinstvenim korisni¢ko-identifikacijskim oznakama. Ovlasti za
rad na sustavu potrebno je pratiti i azurirati kako bi pratile promjene u
organizaciji (primjerice promjenu radnog mjesta, zaposljavanje, prekid radnog
odnosa). Kako bi se omogucilo pracenje povijesnih aktivnosti korisnika, potrebno
je procijeniti potrebu za Cuvanjem korisnicko-identifikacijske oznake i nakon
ukidanja korisnikovih ovlasti (primjerice administratori sustava mogu umjesto
brisanja odredene korisnicko-identifikacijske oznake samo onemoguditi prijavu u
sustav pomocu te oznake; tako e se i u buduénosti mo¢éi pregledati koje je radnje
proveo korisnik koji se koristio tom korisnicko-identifikacijskom oznakom).

e Neaktivne jedinstvene korisnicko-identifikacijske oznake. Korisnike koji su u
odredenom duljem razdoblju neaktivni na pojedinom resursu informacijskog
sustava (primjerice 3 mjeseca), treba analizirati i prema procjeni dezaktivirati
njihove oznake i ukinuti ovlasti.

e Uzajamnu povezanost aktivnosti i korisnika. Informacijski sustav treba
osigurati pracenje identiteta svih korisnika i biti sposoban povezati aktivnosti s
totno odredenim korisnicima. Sve radnje povezane s financijskim podacima
(primjerice uplate i isplate, isplate kredita, obracune kamata, koristenje tehnike
storna i slino), promjene mati¢nih podataka (primjerice unos i promjenu
podataka o Clanovima kreditne unije) te ostale vaZzne poslovne aktivnosti
(primjerice otvaranje i zatvaranje kredita, depozita i jamstava, odobravanje
kredita i slicno) kojima je podrska informacijski sustav, trebalo bi biti moguce
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jednoznac¢no povezati s korisnikom informacijskog sustava koji je te aktivnosti
proveo.

Autentifikacija je proces kojim se potvrduje korisnicki identitet koji zahtijeva pristup
informacijskom sustavu. Postoje tri nacina utvrdivanja neospornosti korisnickog
identiteta koji se mogu primjenjivati samostalno ili u kombinaciji:

Nesto §to samo korisnik zna (primjerice zaporka, PIN, kriptografski kljuc).
Mogucénost autentifikacije korisnika ovisi o oCuvanju tajnosti autentifikacijskih
podataka, odnosno korisnik ni na koji nacin ne bi smio omoguditi drugim
osobama pristup tim podacima.

Nesto §to samo korisnik posjeduje (primjerice "token", magnetska Kkartica,
"pametna kartica"). Moguénost autentifikacije korisnika ovisi o posjedovanju
autentifikacijskog uredaja, odnosno korisnik ne bi smio omoguditi drugim
osobama da pristupe tom uredaju.

Nesto Sto korisnik jest (primjerice biometrijske metode kao §to su otisak prsta,
skeniranje roZnice, prepoznavanje glasa).

Dobra pravila o upravljanju korisnickim pravima pristupa ukljucuju sljedece:

Autentificiranje korisnika. Informacijski sustav kreditne unije trebao bi biti
takav da od korisnika zahtijeva da potvrdi svoj identitet na informacijskom
sustavu.

Ogranicen pristup autentifikacijskim oznakama. Autentifikacijske oznake
trebaju biti adekvatno zastiene (primjerice primjenom rigoroznih kontrola
pristupa tim oznakama i jednosmjernim kriptiranjem) kako bi se sprijecilo da
neovlasteni korisnici dodu u posjed navedenih oznaka.

Siguran prijenos autentifikacijskih oznaka. Kreditna bi unija trebala adekvatno
zastititi autentifikacijske oznake pri njihovu prijenosu javno dostupnim
(primjerice internet) ili privatnim telekomunikacijskim mrezama. Primjer je
mehanizma zastite enkripcija navedenih podataka.

Ograniciti broj pokuSaja pristupa. Kreditna bi unija trebala ograniciti broj
neuspjelih  pokuSaja pristupa, odnosno onemoguditi upotrebu korisnicko-
identifikacijske oznake nakon odredenog broja neuspjelih pokusaja pristupa
resursima informacijskog sustava.

Zastita autentifikacijskih oznaka pri unoSenju. Kreditna bi unija trebala
adekvatno zastititi autentifikacijske oznake od kompromitiranja pri unosu u
informacijski sustav (primjerice skrivanje odnosno neprikazivanje znakova od
kojih se sastoji zaporka pri unosu zaporke).

Upravljanje autentifikacijskim oznakama. Kreditna bi unija trebala adekvatno
upravljati autentifikacijskim oznakama (primjerice definirati postupke za
aktivaciju autentifikacijskih oznaka i dezaktivaciju izgubljenih i ukradenih
oznaka).
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6.3. Upravljanje zaporkama

Zaporke su najcesce upotrebljavan mehanizam autentifikacije korisnika. Medutim, zbog
neprimjerenih navika korisnika informacijskog sustava one su i jedan od najslabijih
mehanizama autentifikacije. Neprimjerene navike korisnika informacijskog sustava
ukljucuju odavanje zaporke drugim osobama, neadekvatnu pohranu zaporka (primjerice
zapisivanje zaporke pokraj racunala) i upotrebu neprimjerenih zaporka (primjerice
jednostavne zaporke koju je moguée pogoditi ili kratke zaporke). Primjereno upravljanje
zaporkama moZze uvelike unaprijediti sigurnost informacijskog sustava. Kreditna bi unija
trebala posti¢i primjerenu razinu zaStite zaporka implementacijom odgovarajuéih
upravljackih, logickih i fizi¢kih kontrola.

Pri upravljanju zaporkama kreditna bi unija trebala uzeti u obzir barem sljedece:

e Sve zaporke moraju biti povjerljive. Korisnici ne bi smjeli odavati zaporke drugim
osobama (Cak ni korisnicima s povlastenim pravima pristupa informacijskom
sustavu).

e Zaporke ne bi smjele biti predvidljive. Primjeri predvidljivih zaporka jesu:

o Zaporke koje se sastoje samo od jedne rijeCi koja ima poznato znacenje te
ju je moguce pronadi u rjeCniku.

o Zaporke koje sadrze informacije koje je moguce jednostavno povezati s
vlasnikom korisnickog racuna (primjerice datum rodenja, imena djece,
supruznika ili prijatelja, marke automobila, imena kuénih ljubimaca).

o Nizovi znakova na tastaturi kao $to su ‘"abcdefgh", "qwertzu",
"987654321" i slicno.

e Zaporka ili pravilo prema kojem je kreirana trebali bi biti jednostavni za paméenje
kako bi se smanjila vjerojatnost da ¢e korisnik zaboraviti ili zapisati zaporku.

e Zaporke ne smiju biti pohranjene ni prikazane u Citljivom (nekriptiranom) obliku
izvan adekvatno osigurane okoline (primjerice sefa). Primjeri loSih praksa
rukovanja zaporkama jesu zapisivanje zaporke pokraj raCunala, zapisivanje
zaporke u Citljivom obliku u porukama elektronic¢ke poste i slicno.

e Potrebno je definirati razdoblje nakon kojega se zaporka mora izmijeniti
(primjerice svakih 30 dana ili svakih 45 dana) te onemogucditi visekratnu
upotrebu iste zaporke.

e Zaporke je potrebno izmijeniti ukoliko se pojavi i najmanja sumnja da su njihova
povjerljivost ili integritet naruseni.

e Potrebno je propisati nacine kreiranja zaporka koji ¢e biti u skladu s dobrim
praksama i ograniCenjima sustava za autentifikaciju te ukljucivati propisivanje:

o Najmanje dopustene duljine zaporka. Zaporke bi, u skladu s dobrim
praksama, trebale imati duljinu od barem 8 znakova. Opcenito govoredi,
duljina je zaporke jedno od najboljih jamstava ocuvanja povjerljivosti
odnosno tajnosti te zaporke.

o Obavezne uporabe §to Sireg znakovnog skupa. Svaka zaporka trebala bi se
sastojati od barem dva tipa znakova (razliCiti tipovi znakova ukljucuju
slova, brojke i specijalne znakove).
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o Nemoguénosti upotrebe tri ili viSe uzastopnih identi¢nih simbola u
zaporki.

e Pri prvoj upotrebi potrebno je izmijeniti sve prvobitne (inicijalne) i standardne
zaporke, kao i ostale zaporke koje su =zadali proizvodaci i dobavljaci
informacijske opreme ili pruzatelji usluga, a pomocu kojih se pristupa resursima
kreditne unije. Ukoliko inicijalna zaporka ne postoji, odnosno ako je prazna,
treba je zadati. Primjeri korisnickih racuna Cije inicijalne zaporke treba
promijeniti jesu:

o korisnicki racuni Administrator i Guest na operacijskom sustavu Microsoft
Windows;

o korisnicki racun root na operacijskim sustavima UNIX i Linux;

o inicijalne zaporke korisnickih racuna SYS, SYSTEM, SCOTT itd. na
bazama podataka Oracle.

e Moguénost autentifikacije pomocu odredene zaporke potrebno je sprijeciti ako
korisnik viSe puta uzastopno pogrijesi pri unosu te zaporke.

U nastavku su navedene neke preporuke za izradu kvalitetnih zaporka pomocu
jednostavnih pravila koja olaksavaju i pamcenje zaporka:
e Jednostavna sintakticka pravila:
o Kombinacija velikih i malih slova prema nekom jednostavnom pravilu.
Primjerice:
» promjena rijeci "eventualno" u "eVeNtUaLnO"
» promjena rijeci "dinosaurus" u "dinOSAurUS".
o Zamjena nekih slova brojkama ili specijalnim znakovima. Primjerice:
= promjena rijeci "investicija" u "Investiclja"
» promjena rijeci "omotnica" u "OmOtn&ca".
e Slozenije smjernice vezane uz konstrukciju zaporke:
o Stvaranje proizvoljnih akronima nekih poznatih fraza. Primjerice:
» promjena izraza "vrijeme nikoga ne ¢eka" u "vriniknecek".
o Komponiranje jednostavnih nizova slova i brojaka u jedan kompleksan
niz. Primjerice:
* spajanje niza "123456789" i "smjernice" u "s1m2j3e4r5n6i7c¢8e9"
» spajanje niza "88888888" i "osmica" u "88880sm8888ica"
» kombiniranje znakova ™" i "#" te rije¢i "ovan" u
"MV A
o Upotreba logickih izraza. Primjerice:
» upotreba matematickih operacija: "1+24+3+4+5=15" ili
"pet+sedam=dvanaest".
o Povezivanje viSe rijeCi odnosno "tajnih reCenica" (engl. passphrase).
Primjerice:
» pretvaranje reCenice "ovo je slozena reCenica za zaporku"' u
"ovojeslozenarecenicazazaporku".

PreporucCuje se i primjena viSe pravila istodobno, posebice ako se rabe jednostavna
sintakticka pravila.
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6.4. Povlasteni pristup

Povlasteni pristup resursima informacijskog sustava (engl. administrative access
odnosno administratorski pristup) jest onaj pristup resursima informacijskog sustava
koji je omogucen korisnicima informacijskog sustava koji imaju velike ovlasti koje im
omogucuju zaobilaZenje ugradenih logickih kontrola. Primjeri korisnika s povlastenim
pravima pristupa informacijskom sustavu jesu administratori aplikacija, administratori
baza podataka, administratori operacijskih sustava te administratori mrezne opreme.
Ukoliko je moguce, trebalo bi uspostaviti segregaciju duznosti izmedu korisnika koji
imaju povlastena prava pristupa resursima informacijskog sustava. Primjerice osobe koje
provode administraciju baza podataka, ne bi trebale provoditi administraciju
operacijskih sustava, mrezne opreme i aplikacija. Posebnu pozornost trebalo bi posvetiti
nadzoru aktivnosti zaposlenika pruzatelja usluga koji imaju prava povlastenog pristupa
informacijskom sustavu (primjerice ako je kreditna unija eksternalizirala odrzavanje
aplikacija, baza podataka, operacijskih sustava ili mreZne opreme).

Dobre prakse kontrole povlastenog pristupa ukljucuju:

e Identificiranje svih osoba, procesa i sustava s povlastenim pravima pristupa.
Kreditna bi unija morala identificirati sve osobe koje imaju prava pristupa bilo
kojem resursu informacijskog sustava kreditne unije.

e Uspostavu formalnog sustava dodjele prava povlastenog pristupa.

e KoriStenje povlastenim pristupom iskljuCivo za radnje koje se ne mogu obaviti
pomocu pristupa s manjim pravima (primjerice u slufaju nemoguénosti
provodenja segregacije duznosti neki zaposlenici kreditne unije mogu biti
korisnici poslovnih aplikacija, ali i administratori dijela sustava). Te bi osobe u
svakodnevnom radu pri sluZenju poslovnim aplikacijama trebale upotrebljavati
korisnicke raCune bez povlastenih prava pristupa. KorisniCckim radunima s
povlastenim pravima pristupa trebalo bi se koristiti samo za administriranje
sustava.

e Periodicno revidiranje dodijeljenih prava povlastenog pristupa informacijskom
sustavu.

e Evidentiranje i prema potrebi pregledavanje i analizu aktivnosti koje se provode
putem povlastenog pristupa (primjerice pregledom sistemskih i operativnih
zapisa).

e Rigoroznu zastitu identifikacijskih i autentifikacijskih oznaka koje se rabe za
povlasteni pristup na informacijskom sustavu. Neprimjerena zastita ovih oznaka
izlaze kreditnu uniju velikom riziku od narusavanja povjerljivosti, integriteta i
raspolozivosti informacijskog sustava.

e Definiranje postupaka koji ¢e u izvanrednim situacijama ovlasStenim osobama
omoguciti povlasteni pristup informacijskom sustavu (primjerice saznavanje
identifikacijskih i autentifikacijskih oznaka korisnika s administratorskim
ovlastima pohranjenih u sefu u Citljivom obliku).

e Izbjegavanje dijeljenja istih identifikacijskih i autentifikacijskih oznaka s pravima
povlastenog pristupa izmedu vise korisnika (primjerice ukoliko pruzatelj usluga
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ima povlastena prava pristupa, zaposlenici pruzatelja usluga ne bi smijeli
medusobno dijeliti identifikacijske i autentifikacijske oznake, odnosno svaki
zaposlenik pruZatelja usluga morao bi imati jedinstvene identifikacijske i
autentifikacijske oznake).

6.5. Pristup telekomunikacijskim mrezama

Mrezna sigurnost zahtijeva djelotvornu primjenu razli¢itih vrsta kontrola kako bi se
adekvatno zastitio pristup resursima informacijskog sustava. Prema sloZenosti njezine
telekomunikacijske mreZe kreditna bi unija trebala ocijeniti i na odgovarajuéi nacin
primijeniti upravljacke, logicke i fizicke kontrole. Dobre prakse nalazu uvodenje
sljedeceg:

e grupiranje mreznih posluzitelja, aplikacija, korisnika te ostalih resursa
informacijskog sustava u sigurnosne zone, primjerice podjelu u zonu nad kojom
kreditna unija nema potpunu kontrolu (npr. internet), zonu vanjskih pruZatelja
usluga i zone razli¢itih grupa internih korisnika;

e uspostavu odgovarajucih pravila pristupa unutar pojedine sigurnosne zone ili
izmedu vise razli¢itih zona;

e primjenu odgovarajuéih upravljackih, logi¢kih i fizickih kontrola kako bi se
dosljedno udovoljilo prethodno navedenim pristupnim zahtjevima.

Posebno je za sigurnost informacijskog sustava kreditne unije vazna povezanost kreditne
unije s internetom. Ako je telekomunikacijska mreza kreditne unije povezana s
internetom, kreditna bi unija morala implementirati vatrozid (engl. firewall) koji Ce
filtrirati sav promet izmedu telekomunikacijske mreze kreditne unije i interneta. U
skladu s dobrim praksama vatrozid bi trebao biti konfiguriran prema principu inicijalne
zabrane svih tipova mreznog prometa (engl. default-deny) te naknadnog omogucéavanja
pojedinih nac¢ina komunikacije u skladu s poslovnim potrebama. Konacna konfiguracija
vatrozida morala bi biti postavljena u skladu sa sljede¢im nacelima:
1. nalelom zabrane svih aktivnosti (ukljucujuéi protokole, portove i sli¢no) koje
nisu eksplicitno dopustene na temelju poslovnih potreba;
2. nacelom dodjele najmanjih mogucih prava resursima informacijskog sustava
(posluziteljima, mreznim uredajima i slicno) koja omoguluju djelotvorno
obavljanje radnih zadataka.

Bezi¢na mrezna infrastruktura sve se CeSCe upotrebljava za razmjenu podataka unutar
organizacije i za pristup internetu. Medutim, upotreba bezi¢nih komunikacijskih
protokola (primjerice obitelji komunikacijskih protokola IEEE 802.11) bez
implementacije odgovarajuc¢ih mehanizama zastite moze izloziti kreditnu uniju znatnom
riziku od naruSavanja povjerljivosti i integriteta podataka. Bezi¢ne mreze trebalo bi
zastititi primjenom slojevitih logickih (primjerice enkripcijom prometa i filtriranjem
MAC adresa) i fizickih kontrola. Posebnu bi pozornost trebalo posvetiti enkripciji
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prometa te izbjegavati oslanjanje na nedovoljno sigurne enkripcijske algoritme odnosno
protokole (primjerice Wired Equivalent Privacy —-WEP).
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6.6. Udaljeni pristup

Udaljeni pristup resursima informacijskog sustava kreditne unije jest pristup tim
resursima s udaljene lokacije pomocu telekomunikacijske infrastrukture nad kojom
kreditna unija nema potpunu kontrolu ili nadzor. Kreditna unija trebala bi biti svjesna
moguénosti koje pruza udaljeni pristup sustavu i ranjivosti koje iz toga proizlaze, te bi
prema tome trebala definirati nacine primjene i ograni¢enja udaljenog pristupa. Svrha je
navedenog svodenje na najmanju mogucu razinu izloZenosti kreditne unije Steti koja
moze proizi€i iz neovlastenog koristenja informacijskih resursa kreditne unije. Primjeri
mehanizama udaljenog pristupa informacijskom sustavu (tj. pristupa informacijskom
sustavu s wudaljene lokacije) jesu povezivanje pomolu modema i telefonske
infrastrukture, povezivanje preko interneta i virtualne privatne mreze (engl. Virtual
Private Network — VPN) i slicno. Kreditna bi unija trebala zastititi pristup svojem
informacijskom sustavu s udaljene lokacije uzimajuéi u obzir sljedece:

e Internim je aktima potrebno onemoguditi udaljeni pristup osim ako za to postoje
opravdane poslovne potrebe.

e Potrebno je strogo kontrolirati pristup pomocu formalnog sustava odobrenja i
periodicne revizije dodijeljenih prava za udaljeni pristup.

e Potrebno je wuvesti rigorozne kontrole nad konfiguracijama resursa
informacijskog sustava koji omogucéuju udaljeni pristup kako bi se kreditna unija
zastitila od moguce zloupotrebe udaljenog pristupa (primjer je takve kontrole
automatski povratni poziv).

e Primjenu evidentiranja i nadzora svih radnja provedenih koriStenjem udaljenog
pristupa (primjerice praenjem sistemskih i operativnih zapisa). Navedeno
ukljucuje podatke kao §to su datum, vrijeme, korisnik, lokacija korisnika, trajanje
i svrha svih udaljenih pristupa.

e U svrhu zastite komunikacija preporucljiva je primjena "jakih" autentifikacijskih
mehanizama (primjerice kombinacija dvaju nacina utvrdivanja neospornosti
korisnickog identiteta) i enkripcije.
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7. Upravljanje operativnim i sistemskim zapisima

Operativni i sistemski zapisi (engl. log ili audit trail) jesu biljeske o aktivnostima na
resursima informacijskog sustava nastale onim slijedom kako su se te aktivnosti
ostvarivale (zapisi operacijskih sustava, vatrozida, usmjernika, baza podataka,
aplikacijskih sustava, procesa, osoba). U kombinaciji s odgovaraju¢im internim aktima,
procedurama i alatima operativni i sistemski zapisi (u nastavku poglavlja: zapisi)
omogucuju postizanje ciljeva povezanih sa sigurno$¢u i funkcionalnoséu, ukljucujuéi
rekonstrukciju dogadaja, osobnu odgovornost, otkrivanje neovlastenog pristupa i radnja
te identifikaciju problema. Zapisi se, izmedu ostalog, upotrebljavaju za sljedece:

e Rekonstrukciju dogadaja. Kreditna unija moZe upotrebljavati zapise za
rekonstrukciju izvrSenih radnja (primjerice kao pomoc¢ u naknadnoj istrazi kojom
se utvrduje kako, kada i zasto su redovne operacije prekinute te tko je, kako i
kada obavio odredenu radnju).

e Osobna odgovornost. Zapisi sluze za poticanje savjesnog koristenja resursa jer
korisnici znaju da se njihove radnje mogu naknadno analizirati i jedinstveno
pratiti do izvora.

e Otkrivanje neovlastenog pristupa i radnja na sustavu. Zapisi se mogu rabiti
kao pomo¢ u otkrivanju neovlastenog pristupa i radnja na sustavu ukoliko je
sustav za otkrivanje takvih aktivnosti pravilno konfiguriran, odnosno ako biljezi
odgovarajuce informacije. Navedene aktivnosti mogu biti otkrivene u realnom
vremenu analizom zapisa u trenutku kreiranja ili naknadno.

o Identifikacija problema. Zapisi mogu takoder pomodéi u identificiranju ostalih
sigurnosnih i funkcionalnih problema na informacijskom sustavu u realnom
vremenu.

Zapisi trebaju sadrZavati dovoljnu koli¢inu informacija za utvrdivanje pojave dogadaja i
njihova uzroka. Obuhvat i sadrzaj zapisa potrebno je pomno definirati kako bi se
uravnotezila potreba za sigurno$cu s jedne strane te ucinkovitost i troskovi s druge
strane. Opcenito, zapis o dogadaju treba pruziti informaciju:

e o vrsti dogadaja;

e o vremenu kada se dogadaj dogodio;

e o identifikaciji osoba, sustava ili procesa povezanih s dogadajem;

e o programu ili naredbi koja je upotrijebljena za pokretanje dogadaja.

U skladu sa smjernicama iz poglavlja 6.2. sve radnje povezane s financijskim podacima
(primjerice uplate i isplate, isplata kredita, obra¢uni kamata, koristenje tehnike storna),
promjene mati¢nih podataka (primjerice unos i promjena podataka o ¢lanovima kreditne
unije) te ostale vazne poslovne aktivnosti (primjerice otvaranje i zatvaranje kredita,
depozita i jamstava, odobravanje kredita) kojima je podrska informacijski sustav mora
biti moguce jednoznaCno povezati s korisnikom informacijskog sustava koji je te
aktivnosti proveo. Sve takve radnje trebalo bi biljeziti u zapise. Te zapise trebalo bi
Cuvati dok god postoji potreba za postojanjem podataka na koje se zapisi odnose.
Nadalje, u zapise bi se morale biljeziti sve uspjeSne i neuspjesSne prijave te odjave iz
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resursa informacijskog sustava. Svaku radnju zabiljezenu u zapis trebalo bi biti mogude
povezati s datumom i vremenom provodenja te s korisnickim ra¢unom koji je proveo tu

radnju.

Radi zastite integriteta, dokazivosti i neporecivosti informacijskog sustava operativni i
sistemski zapisi moraju biti adekvatno zastiCeni od neovlastenog pristupa, izmjena i
brisanja, pri cemu treba imati u vidu barem sljedece:
e Povjerljivost i integritet zapisa moraju biti primjereno zastiCeni. Zastitu je
moguce ostvariti implementacijom slojevitih kontrola koje mogu ukljucivati
sljedece:

©)
@)

©)

onemogucavanje promjene ili brisanja ve¢ nastalih zapisa

omogucavanje pristupa zapisima samo korisnicima s povlastenim pravima
pristupa resursima informacijskog sustava

pohranjivanje ili kopiranje zapisa nastalih na jednom resursu
informacijskog sustava na drugi resurs (primjerice pohranjivanje ili
kopiranje zapisa jednog posluZitelja na drugi posluzitelj)

periodi¢nu izradu pri¢uvnih kopija zapisa.

e Pristup zapisima putem javno dostupnih telekomunikacijskih mreza (primjerice
interneta) treba biti strogo kontroliran.
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8. Upravljanje promjenama

Brzi napredak informacijske tehnologije kao i Ceste izmjene poslovnih zahtjeva uzrokuju
potrebu za promjenom softverskih i hardverskih komponenata informacijskog sustava.
Navedene promjene mogu rezultirati neocekivanim ponasanjem informacijskog sustava
(primjerice nekompatibilno$¢u i nestabilno$¢u dijelova sustava te programskim
pogreskama — engl. bug) i negativno utjecati na njegovu sigurnost. Stoga postupke
izmjene informacijskih sustava treba formalno propisati te se ponasSati oprezno i u
skladu s dobrim praksama kako bi se negativni utjecaji sveli na najmanju moguéu mjeru.
Osnovni je zadatak upravljanja promjenama osigurati da promjene komponenata
informacijskog sustava ne naruse (namjerno ili nenamjerno) sigurnost i funkcionalnost
informacijskog sustava.

Kreditna bi unija trebala uspostaviti proces upravljanja promjenama softverskih
komponenata informacijskog sustava koji bi obuhvatio barem sljedece postupke:

e Utvrdivanje pocCetnih inacica softverskih komponenata informacijskog sustava.

e Identifikaciju i pradenje svih programskih promjena aplikacijskog softvera koji
podrzava provodenje poslova kreditne unije (definiranih Zakonom o kreditnim
unijama, "Narodne novine", br. 141/2006.).

e Identifikaciju i praenje svih promjena arhitekture baza podataka koje podrzavaju
provodenje poslova kreditne unije (definiranih Zakonom o kreditnim unijama,
"Narodne novine", br. 141/2006.).

e Identifikaciju i praenje promjena svih ostalih softverskih komponenata
informacijskog sustava koje utjeCu ili mogu utjecati na funkcionalnost i/ili
sigurnost informacijskog sustava.

Upravljanje promjenama ukljuCuje i upravljanje novim verzijama softvera i hardverskim
komponentama, kao i upravljanje programskim ispravcima ("zakrpa", engl. patch).
Potrebno je sustavno pratiti objavljivanje programskih ispravaka i izmjena, kao i novih
verzija aplikativnih programa i operacijskih sustava te ih, ovisno o procjeni prednosti i
nedostataka, implementirati na informacijskom sustavu. Posebnu pozornost treba
posvetiti programskim ispravcima i novim verzijama dijelova informacijskog sustava koji
ispravljaju sigurnosne propuste.

Proces promjene informacijskih sustava trebao bi biti propisan, standardiziran i
obuhvadati barem sljedece:
e Definiranje zahtjeva kojim se trazi promjena i razloge provodenja te promjene.
Primjerice:

o Prije provodenja promjene poslovne aplikacije ili arhitekture baze
podataka trebalo bi definirati razloge provodenja te promjene i
specifikaciju promjene.

o Prije primjene programskog ispravka trebalo bi definirati razloge
implementacije tog ispravka (npr. uklanjanje kriti¢nih sigurnosnih
propusta na operacijskom sustavu Microsoft Windows XP).
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Sve je promjene prije postavljanja u produkcijsku okolinu potrebno testirati u
testnoj okolini. Testiranje bi se moralo obaviti u obuhvatu koji odgovara opsegu i
karakteristikama promjene sustava. Testna okolina morala bi zadovoljavati
sljedece zahtjeve:

o Testna okolina mora biti odvojena od produkcijske okoline.

o Problemi i zastoji u radu testne okoline ne smiju moci (negativno) utjecati
na rad produkcijske okoline.

o Testna okolina bi prema svojim karakteristikama trebala biti ¢im sli¢nija
produkcijskoj okolini, a podaci u testnoj okolini trebali bi biti ¢im slicniji
produkcijskim podacima.

Odgovorna bi osoba trebala formalno odobriti (na temelju rezultata provedenog
testiranja) postavljanje svake promjene informacijskog sustava u produkcijsku
okolinu.

Sve promjene informacijskog sustava morale bi biti evidentirane onim slijedom
kako su nastajale zajedno s vremenom nastanka promjene.

Pri provodenju promjene trebalo bi, ukoliko je potrebno, azurirati dokumentaciju
(primjerice upute o upotrebi aplikacija, procedure izrade pri¢uvnih kopija, upute
o sluzenju elektronickom postom i sli¢no).

Pril provodenju veéih promjena trebalo bi razmotriti potrebu provodenja dodatne
edukacije korisnika informacijskog sustava.

Posebno je za odrZavanje zadovoljavajuce razine sigurnosti informacijskog sustava vazna
pravodobna primjena sigurnosnih programskih nadogradnja i ispravaka. Proces
upravljanja programskim nadogradnjama i ispravcima trebao bi obuhvatiti barem
sljedece:

Trebao bi postojati sustav pradenja objave novih programskih nadogradnja i
ispravaka. Ovaj sustav moze biti automatiziran ili osobe odgovorne za pracenje i
primjenu programskih nadogradnja i ispravaka mogu periodi¢no provjeravati
njihovu dostupnost. Barem jednom mjese¢no trebalo bi provjeravati postojanje
odnosno dostupnost novih programskih nadogradnja i ispravaka za sve
softverske komponente (operacijski sustavi, baze podataka, aplikacije, mrezna
oprema) koje podrzavaju vazne poslovne procese. Posebnu pozornost trebalo bi
posvetiti osobito rasirenim softverskim komponentama s ve¢im brojem poznatih
sigurnosnih propusta.

Sve programske ispravke i nadogradnje trebalo bi prije integracije u produkcijsku
okolinu testirati na primjeren nadin u testnoj okolini kako bi se osiguralo da
primjena pojedinog ispravka ili nadogradnje nema znatan negativan utjecaj na
rad sustava.

Sve programske ispravke i nadogradnje koje uklanjaju sigurnosne propuste (tj.
ranjivosti) na informacijskom sustavu kreditne unije, a nemaju znatan negativan
utjecaj na rad sustava, trebalo bi integrirati u informacijski sustav. Sve
programske ispravke i nadogradnje koje uklanjaju posebno vazne (kritiCne)
sigurnosne propuste treba u S§to kralem vremenu testirati i integrirati u
produkcijsku okolinu.
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9. Upravljanje konfiguracijama

Vecéinu hardverskih i softverskih komponenata informacijskog sustava mogude je
pomocu niza postavka prilagoditi specificnim potrebama kreditne unije. Navedene
postavke morale bi biti na zadovoljavajuéi nacin konfigurirane, kako bi se funkcionalnost
i sigurnost sustava dovele i odrzale na potrebnoj razini. Postupak upravljanja
postavkama sustava nazivamo upravljanjem konfiguracijama sustava. Upravljanje
konfiguracijama je proces analize, definiranja, dokumentiranja, testiranja, uvodenja u
produkcijski rad, kontrole i pralenja izmjena u postavkama komponenata
informacijskog sustava. Upravljanje konfiguracijama trebalo bi obuhvatiti sve osjetljive
postavke informacijskog sustava. Osjetljivim postavkama smatraju se sve postavke Cija
izmjena moZe znatno utjecati na sigurnost ili funkcionalnost informacijskog sustava.

Izmjene postavka komponenata informacijskog sustava potrebno je provoditi pomocu
sustava upravljanja promjenama. Sustav upravljanja konfiguracijama trebao bi omogucditi
identifikaciju svih osjetljivih postavka informacijskog sustava (koje su bitne za
djelotvorno i sigurno funkcioniranje sustava) u odredenom trenutku. Pristup
postavkama koje mogu utjecati na sigurnost i moguénost njihove izmjene moraju biti
nadzirani i kontrolirani (primjerice implementacijom odgovarajulih prava pristupa
korisnika prema principu dodjele najmanjih ovlasti potrebnih za sigurno i uspje$Sno
provodenje radnih zadataka).

Svi resursi bitni za odvijanje poslovnih procesa trebali bi biti "ojacani" (engl. system
hardening). Ojacavanje sustava ukljuCuje, izmedu ostalog, sljedece postupke:

e Iskljuivanje svih funkcija koje nisu potrebne za sigurno i uspjesno provodenje
radnih zadataka. Vecina resursa informacijskog sustava prema inicijalnoj
konfiguraciji koja nastaje nakon instalacije ima omogucen veliki broj servisa,
usluga te ostalih funkcija. Iskljudivanje nepotrebnih funkcija znatno smanjuje
moguénost naruSavanja sigurnosti tog resursa te posljedicno sigurnosti
cjelokupnoga informacijskog sustava.

e Upotreba sigurnijih servisa i komunikacijskih protokola (primjerice upotreba
komunikacijskih protokola SSH i SCP umijesto telnet i FTP).

e Primjenu svih relevantnih sigurnosnih ispravaka i nadogradnja.

e Promjenu svih inicijalnih zaporka (primjerice pocetnih zaporka korisnickih
raCuna s povlastenim pravima pristupa) te ostalih inicijalno postavljenih
parametara koji bi trebali biti povjerljivi (primjerice inicijalnih komunikacijskih
nizova i kriptografskih kljuceva).

e OgraniCavanje prava pristupa korisnika informacijskog sustava na najmanja
potrebna za sigurno i uspjesno obavljanje radnih zadataka.

e Uklanjanje informacija o sustavu koje zlonamjernim osobama mogu olaksati
neovlasteni pristup sustavu (primjerice informacija o verziji sustava, informacija o
aktivnim servisima i sli¢no).
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Najcesce se provodi ojacavanje operacijskih sustava, medutim moguce je ojacavati i
mrezne uredaje, baze podataka itd. Posebno je vazno provoditi ojacavanje rasirenih
softverskih komponenata koje su Cesta "meta" pokuSaja neovlastenog pristupa
(primjerice operacijskih sustava Linux, Unix i Microsoft Windows, baza podataka
Microsoft SQL Server i Oracle, web-preglednika itd.). S obzirom na navedeno,
primjerenu pozornost trebalo bi posvetiti ojacavanju osobnih racunala.

Proizvodaci softverskih komponenata kao i razne neovisne organizacije te drzavne
ustanove objavljuju smjernice za ojacavanje sustava. Implementacija preporuka iz takvih
dokumenata moZe znatno smanjiti rizik od naruSavanja sigurnosti informacijskog
sustava kreditne unije.

U sklopu procesa upravljanja konfiguracijama posebnu pozornost trebalo bi posvetiti
prijenosnim uredajima koji se upotrebljavaju i izvan informacijskog sustava kreditne
unije. Koristenje prijenosnim racunalima (engl. laptop), ali i drugim prijenosnim
uredajima i medijima (primjerice dlanovnicima, memorijskim karticama, optickim
medijima i sli¢no) koji sadrze poslovne podatke izlaze kreditnu uniju riziku od
naruSavanja povjerljivosti tih podataka. Stoga bi svi osjetljivi podaci (primjerice
povjerljivi podaci prema Zakonu o kreditnim unijama, "Narodne novine", br.
141/2006.) trebali biti na odgovarajuci nacin zasticeni (primjerice pomocu enkripcije).
Ako se prijenosno racunalo upotrebljava za povezivanje i na druge telekomunikacijske
mreze osim mreze kreditne unije (primjerice internet, mreze drugih poslovnih partnera)
navedeno racunalo trebalo bi zastititi primjenom osobnog vatrozida (engl. personal
firewall). Osobni vatrozid trebalo bi konfigurirati u skladu s dobrim praksama
konfiguracije vatrozida navedenima u poglavlju 6.5.
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10. Zastita od malicioznoga programskoga koda

Maliciozni programski kod (engl. malicious code) jest svaki oblik programskoga koda
koji djeluje neocekivano i na potencijalno Stetan nacin. Uobicajene su vrste malicioznog
programskog koda virusi, crvi i "trojanski konji", a njihovo djelovanje moze imati
samostalan ucinak ili kombinirani, ¢ime se postize veca Steta. Maliciozni programski
kod mozZe imati moguénost replikacije i Sirenja na druge resurse informacijskog sustava.
Nadalje, maliciozni programski kdd moze ugroziti povjerljivost, integritet i raspoloZivost
resursa informacijskog sustava mijenjajuéi i brisSuéi podatke, Salju¢i podatke izvan
informacijskog sustava, uklanjajuéi dokaze koji se mogu iskoristiti za potrebe forenzike
ili stvarajuci skrivene ranjivosti koje mogu olaksati neovlasteni pristup i radnje na
informacijskom sustavu.

Zastitne mjere i kontrole koje se primjenjuju radi smanjenja rizika od narusavanja ili
gubitka povijerljivosti, integriteta i raspoloZivosti resursa informacijskog sustava zbog
utjecaja malicioznoga programskoga kdda podrazumijevaju slojevito oblikovanje
sigurnosne infrastrukture, S§to, izmedu ostalog, ukljuuje primjenu adekvatne
tehnologije, internih akata i edukaciju zaposlenika. Kontrole koje bi kreditna unija
trebala primijeniti kako bi smanjila navedene rizike ukljuuju uz ostalo proizvode i
sustave za otkrivanje i uniStavanje malicioznoga programskoga kdda (primjerice
antivirusne programe) kao i ostale sustave za ograniCavanje i otkrivanje neuobicajenih ili
neovlastenih radnja te za nadziranje i upravljanje radnjama koje su dopustene
(primjerice vatrozid). Sve resurse informacijskog sustava koji mogu biti "zaraZeni"
malicioznim programskim kodom trebalo bi zastiti implementacijom sustava za
otkrivanje i unistavanje malicioznoga programskoga kdda.

Bududi da se svakodnevno pojavljuju novi primjeri malicioznoga programskoga koda,
veliku pozornost potrebno je posvetiti odrZavanju azurnosti sustava zastite od
malicioznoga programskoga koda. Kreditna bi unija trebala provjeravati aZurnost
antivirusnih definicija barem jednom tjedno te, ukoliko su nove antivirusne definicije
raspoloZive, provesti nadogradnju antivirusnog programa novim antivirusnim
definicijama na svim racunalima na koje je to primjenjivo (primjerice radnim stanicama i
posluziteljima). Nadalje, barem jednom tjedno trebala bi se provesti provjera postojanja
malicioznoga programskoga kdda (tzv. "skeniranje") na svim sustavima koji mogu biti
"zarazeni'".

Kreditna bi unija, zbog potencijalno sve sloZenijih neovlastenih radnja i zbog toga Sto se
autori malicioznoga programskoga koda cCesto koriste metodama socijalnog
inzenjeringa, trebala implementirati i ostale kontrole koje, izmedu ostalog, ukljucuju
interne akte o upotrebi resursa informacijskog sustava i edukaciju korisnika
informacijskog sustava o0 moguéim prijetnjama.

Kreditna unija trebala bi posvetiti pozornost ¢imbenicima koji mogu utjecati na pojavu i
Sirenje malicioznoga programskoga kdda kao Sto su:
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e sprjeCavanje neovlastene instalacije softvera;

e ecdukacija zaposlenika kako bi ih se upozorilo na opasnosti Citanja poruka
nepoznatog podrijetla, pokretanja izvr$nih datoteka, socijalni inZenjering i
sli¢no;

e rukovanje medijima za pohranu i prijenos podataka;

e dopustene aktivnosti tijekom pristupa javno dostupnim telekomunikacijskim
mrezama kao i tijekom upotrebe tehnologije za komunikaciju (primjerice
elektronicke poste i slicno);

e uklanjanje ranjivosti sustava povezanih s poznatim malicioznim programskim
kddovima.
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11. Upotreba elektronicke poSte i interneta

Elektronicka posta (engl. e-mail) jest nacin (protokol) razmjene poruka putem racunala
i sustava koji ta raCunala medusobno povezuju.

Internet i elektronicka posta u poslovanju kreditne unije trebali bi se, u skladu s dobrim
praksama, upotrebljavati samo za poslovne potrebe. Da bi se to osiguralo, kreditna bi
unija trebala definirati prihvatljive nacine sluzenja elektronickom postom i internetom u
svom poslovanju (primjerice donijeti interne akte kojima ¢e se definirati pravila i principi
upotrebe elektronicke poste i interneta za potrebe poslovanja).

Kreditna bi unija trebala posvetiti posebnu pozornost sluZzenju elektronickom postom za
razmjenu povijerljivih informacija s obzirom na to da upotreba elektronicke poste bez
dodatnih mehanizama zastite (primjerice enkripcije, digitalnog potpisa, saZetaka
podataka — engl. hash i slicno) ne osigurava povjerljivost, integritet, autentiCnost,
neporecivost i dokazivost poruka elektronicke poste niti informacija koje sadrZze.
Nadalje, koristenje elektronickom posStom moZe ugroziti sigurnost informacijskog
sustava jer poruke elektroniCke poSte mogu sadrzavati prikrivene programe unutar
priloga (engl. attachment). Takvi prikriveni i maliciozni programi mogu provesti
mnogobrojne Stetne radnje (primjerice "zarazu" raCunala virusima, kradu povjerljivih
podataka, preuzimanje nedopustenih sadrZaja, generiranje velikog broja novih poruka
elektronicke poste koje se Salju na adrese osoba koje se nalaze u adresaru ili drugdje na
racunalu korisnika).

Kreditna unija trebala bi veliku pozornost posvetiti edukaciji korisnika koji se koriste
clektronickom poStom i internetom u svom svakodnevnom radu (primjerice
provodenjem programa podizanja razine svijesti o sigurnosti informacijskog sustava).

Primjeri dobrih praksa i principa povezanih s upotrebom elektronicke poste jesu
sljedeci:
e Ne bi trebalo otvarati prilog poruke elektronicke poste koji izgleda sumnjivo.
Posebnu pozornost trebalo bi obratiti:
o na datoteke s aktivnim sadrzajem (npr. datoteke s ekstenzijama EXE,
VBS, ]S itd.)
o na viSestruke ekstenzije datoteka u prilogu poruke (npr. *.doc.exe)
na datoteke s audiosadrzajima i videosadrzajima (npr. datoteke s
ekstenzijama MP3, MPEG, MID itd.).
e Ne bi trebalo otvarati prilog poruke elektronicke poste koji primatelj ne ocekuje.
e Trebalo bi ograniciti veliCine odlaznih i dolaznih poruka elektronicke poste.
e Trebalo bi zabraniti slanje elektronicke poste neprihvatljivog sadrZzaja (primjerice
uznemiravajuéi, seksualno eksplicitan, nepristojan, klevetnicki i zakonski
nedopusten sadrZaj).
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Ne bi trebalo rabiti privatni racun elektronicke poste kako bi se zaobisla
sigurnosna ogranienja implementirana u sustav elektronicke poste kreditne
unije.

Primjeri su dobrih praksa i principa povezanih sa sluzenjem internetom sljedeci:

Sav promet prema internetu treba biti filtriran pomocu pravilno konfiguriranog
vatrozida.

Postavke web-preglednika (engl. web browser) ne bi smjele smanjiti razinu
sigurnosti  informacijskog sustava kreditne unije (primjerice primjena
odgovarajucih sigurnosnih razina u web-pregledniku).

Trebalo bi ograniCiti nekontrolirano preuzimanje potencijalno Stetnih sadrzaja
(primjerice preuzimanje datoteka s aktivnim sadrZajem, audiodatoteka i
videodatoteka).

Trebalo bi zabraniti nezakonito kopiranje i upotrebu softvera koji je zasti¢en
autorskim pravima.

Ne bi se trebalo koristiti resursima informacijskog sustava kreditne unije radi
pribavljanja osobne financijske koristi.
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12. Upravljanje pricuvnom pohranom

Proces upravljanja pricuvnom pohranom obuhvaca postupke izrade, pohrane, testiranja i
restauracije podataka s priCuvnih kopija podataka. PriCcuvne kopije podataka jesu
pricuvne inacice podataka (engl. backup). Pricuvne kopije podataka moraju sadrzavati
sve podatke (poslovne podatke, dokumentaciju, aplikacijski i sistemski softver i slicno)
koji su potrebni za ponovno uspostavljanje poslovnih procesa koje podrzava
informacijski sustav kreditne unije te ostale podatke za koje kreditna unija procijeni da
ih je potrebno pohraniti kao pricuvu.

Kreditna bi unija trebala osigurati postojanje azurnih pricuvnih kopija podataka kao i
provjerenih i testiranih metoda restauriranja podataka kako bi bio mogué uspjesan
oporavak u slucajevima gubitka podataka povezanih s dogadajima kao $to su:

e sigurnosni incidenti

e slucajno ili namjerno brisanje podataka

e neocekivani prekidi u radu informacijskog sustava

e havarije

e ostali neZeljeni i nepredvideni dogadaji.

Kreditna unija trebala bi donijeti interne akte kojima se definiraju kriteriji, nacini i
postupci upravljanja priCuvnom pohranom kao Sto su kategorizacija, ucestalost izrade,
vrsta, rukovanje, pohrana, restauracija i Cuvanje pricuvnih kopija podataka. Isto tako,
potrebno je definirati i ovlasti i odgovornosti za upravljanje priCuvnom pohranom.

Uobicajene dobre prakse pri uspostavljanju procesa upravljanja pricuvnom pohranom
ukljuCuju, izmedu ostalog, sljedece:

e izradu, odrzavanje i pregled evidencije o pri¢uvnim kopijama podataka;

e obiljeZavanje medija (primjerice CD, DVD, DAT vrpce) na kojima su pohranjeni
podaci, §to moZe ukljucivati informacije poput sadrzaja, datuma izrade, vrste
kopije, sistemskog okruzenja, razine osjetljivosti i slicno;

e izradu pricuvnih kopija sistemskih datoteka (primjerice operacijskih sustava,
pogonskih programa za hardver i slicno);

e adekvatno upravljanje fizickom sigurno$c¢u pri¢uvnih kopija podataka;

e verificiranje podataka na pri¢uvnim kopijama kako bi se omogudila uspjesna
restauracija podataka;

e periodi¢no restauriranje podataka na testnu okolinu i/ili provjeru pomocu
odgovarajucega softverskog alata kako bi se potvrdilo da su pri¢uvne kopije
podataka pohranjene na ispravan nacin, da nije narusen integritet podataka te da
je podatke mogucde restaurirati;

e periodi¢no revidiranje procesa izrade i pohrane pri¢uvnih kopija podataka;

e redovito pohranjivanje pri¢uvnih kopija podataka na udaljenu sigurnu lokaciju;

e uporabu kriptografskih metoda;

e pravodobno zamjenjivanje i trajno odlaganje (engl. disposal) medija na kojima se
podaci pohranjuju kao pricuva.
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Kako bi osigurala postojanje pricuvnih kopija podataka, kreditna unija trebala bi provesti
sljedece:

Sve poslovne podatke (primjerice financijske podatke, mati¢ne podatke, poruke
elektronicke poste povezane s poslovnim aktivnostima i sli¢no) trebalo bi kao
pri¢uvu pohranjivati barem jednom tjedno.

Pri¢uvne kopije podataka trebaju biti aZurne i pohranjene na primjeren nacin na
jednoj ili vise lokacija od kojih najmanje jedna mora biti dovoljno udaljena od
lokacije na kojoj se nalaze izvorni podaci (od kojih su izradene pricuvne kopije
podataka). Kreditna unija trebala bi mo¢i pravodobno i bez ogranienja pristupiti
pricuvnim kopijama podataka.

Barem jednom godis$nje trebalo bi revidirati postupke izrade i pohrane pricuvnih
kopija podataka. U okviru toga trebalo bi testirati postupke restauracije podataka
s pricuvnih kopija podataka kako bi kreditna unija potvrdila mogucnost
obnavljanja podataka s pri¢uvnih kopija podataka. Trebalo bi sastaviti pisano
izvjesce o rezultatima testiranja.
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13. Fizic¢ka sigurnost

Fizicka sigurnost obuhvaca kontrole koje se provode radi zastite resursa informacijskog
sustava od neovlastenog fizickog pristupa, krade, fizickog osteenja ili unistenja.
Kreditna bi unija trebala uzeti u obzir sljedee ¢imbenike koji mogu utjecati na fizicku
sigurnost:

e Kontrole fizickog pristupa resursima informacijskog sustava. Kontrole fizickog
pristupa resursima informacijskog sustava ograni¢avaju ulaske i napustanje
prostorija u kojima su smjeSteni resursi informacijskog sustava (posluzitelji,
komunikacijska oprema, sustavi za podrsku i slicno), kao i unoSenje te iznosenje
opreme i medija. Primjeri su kontrola fizickog pristupa:

o sustav videonadzora ulaska u sistemsku prostoriju i/ili nadzora sistemske
prostorije

biometrijske kontrole pristupa sistemskoj prostoriji

magnetske kartice kojima se omogucava pristup sistemskoj prostoriji

protuprovalna vrata na ulasku u sistemsku prostoriju

sigurnosne brave na ulasku u sistemsku prostoriju

senzori pokreta unutar sistemske prostorije

zastitne prozorske reSetke i senzori loma stakla (ukoliko sistemska prostorija

ima prozor).

0O O O O O O

e Zastita od pozara. PoZar ima potencijal da djelomic¢no ili potpuno unisti resurse
informacijskog sustava. Primjeri su kontrola zastite od poZara:

o vatrodojavni sustav

o sustavi za automatsko gasSenje pozara vodom (sustav suhih cijevi — engl. dry
sprinkler) ili plinom (primjerice FM-200)

o aparati za gasenje pozara u sistemskoj prostoriji i/ili ispred nje
protupozarna vrata na ulasku u sistemsku prostoriju

o zabrana koriStenja zapaljivih materijala u sistemskoj prostoriji (tepih, razlicita
papirnata dokumentacija).

e Sustavi za podrSku funkcioniranju informacijskog sustava. Zastoji u radu sustava
za podrsku mogu izazivati prekide u radu informacijskog sustava i njegovo
osteCenje. Primjeri su sustava za podrsku funkcioniranju informacijskog sustava:

o sustavi za odrzavanje stabilnog i neprekinutog napajanja elektricnom
energijom (engl. Uniterrupted Power Supply — UPS)

agregati za napajanje informacijskog sustava elektricnom energijom

sustavi za grijanje

sustavi za klimatizaciju

sustavi kontrole svojstava zraka (primjerice temperature, vlaznosti i

koncentracije oneciséenosti zraka).

o O O O
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e Zastita od utjecaja vode. Prodor vode moze biti razoran za informacijski sustav
odnosno dovesti do zastoja funkcioniranja informacijskog sustava te gubitka
podataka. Primjeri su kontrola zastite od utjecaja prodora vode:

o

o O O O

podizanje resursa informacijskog sustava iznad razine poda u sistemskoj
prostoriji

detektori razine vode u sistemskoj prostoriji

sustav za odvodnjavanje ili pumpe za izbacivanje vode u slucaju poplave
"dvostruki pod" u sistemskoj prostoriji

uklanjanje aktivnih vodovodnih instalacija koje se nalaze u blizini sistemske
prostorije.
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14. ZavrS$na razmatranja

Adekvatna primjena preporuka navedenih u Smjernicama trebala bi omoguditi kreditnoj
uniji da ovlada rizikom informacijskog sustava. Time bi se trebala smanjiti mogucnost
pojave i ucinak nezeljenih dogadaja koji naruSavaju povjerljivost, integritet i/ili
raspolozivost informacija i procesa koji se odvijaju u kreditnoj uniji.

Primjena preporuka navedenih u Smjernicama vierojatno ¢e dovesti do uspostave novih
ili prilagodbe postojedih procesa povezanih s informacijskim sustavom kreditne unije, a
implementacija nekih preporuka dovest ¢e i do organizacijskih promjena. Uspostava ili
prilagodba nekih procesa zahtijevat e znatan angazman zaposlenika kreditne unije te
odredena financijska ulaganja. Kreditna bi unija trebala posvetiti posebnu pozornost
procesu planiranja da bi se za sve planirane postupke predvidjela dovoljna financijska
sredstva, osigurala raspoloZivost zaposlenika kreditne unije te raspolozivost vanjskih
suradnika kako bi planirani postupci doveli do Zeljenih rezultata u oCekivanom vremenu
te uz ocekivani utroSak resursa. Vazno je naglasiti da bi svi procesi povezani s
informacijskim sustavom kreditne unije morali biti na primjeren nacin propisani
(internim aktima) i dokumentirani, pri ¢emu bi dokumentacija morala biti tocna,
potpuna i azurna.

Podrucje je informacijske tehnologije kompleksno i specificno te su za pravilnu
uspostavu nekih procesa potrebna visoko specijalizirana tehnicka znanja koja se stjeCu
kontinuiranom izobrazbom i stru¢nim usavrSavanjem, pri ¢emu je vazno i iskustvo u
uspostavi i provodenju tih procesa. Kreditna unija trebala bi razmotriti mogucnost i
potrebu suradnje s pruZateljima usluga koji imaju odgovarajua struna znanja i
iskustvo kako bi se osiguralo da e uspostavljeni procesi rezultirati funkcionalnim i
sigurnim informacijskim sustavom. Kreditna bi unija trebala ispitati i moguénost i
potrebu provodenja drugih aktivnosti koje mogu znatno unaprijediti funkcionalnost i
sigurnost procesa koji se odvijaju u kreditnoj uniji. Primjeri su takvih aktivnosti:
e pravilna implementacija svjetski priznatih standarda (primjerice ISO/IEC 17799
odnosno ISO/IEC 27002, ISO/IEC 27001, ISO/IEC 9001)
e periodi¢no provodenje revizije informacijskog sustava kreditne unije
e periodi¢no provodenje testiranja pokusaja proboja (engl. penetration testing) u
informacijski sustav kreditne unije.
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