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Regulatorni okvir

1. Uredba (EU) 2022/2554 o digitalnoj operativnoj otpornosti za financijski sektor' (u
nastavku teksta: Uredba DORA) primjenjuje se od 17. sijeCnja 2025. te definira zahtjeve
izvjeSCivanja o znacajnim IKT incidentima i dobrovoljno izvjeséivanja nadleznih tijela o
ozbiljnim kibernetickim prijetnjama.

2. Uredba DORA takoder harmonizira zahtjeve izvjes¢ivanja prema nacionalnim nadlezZnim
tijelima, europskima nadzornim tijelima, Europskoj sredi$njoj banci te jedinstvenim
kontaktnim tockama ili timovima za odgovor na racCunalne sigurnosne incidente
imenovanima ili uspostavljenima u skladu s Direktivom (EU) 2022/2555 (NIS2)%. S
pocetkom primjene Uredbe DORA ukinuti su okviri za izvjeséivanje o IKT incidentima
definirani Odlukom o primjerenom upravljanju informacijskim sustavom’, Zakonom o
kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga®, Zakonom
o plathom prometu’ i Revidiranim smjernicama o izvje$¢ivanju o znacajnim incidentima u
skladu s Direktivom PSD2°.

3. Prema clanku 8. stavku 3. Zakona o provedbi Uredbe (EU) 2022/2554 o digitalnoj
operativnoj otpornosti za financijski sektor’ (u nastavku teksta: Zakona) Hrvatska narodna
banka (u nastavku teksta: HNB) jest nadlezno tijelo i provodi nadzor nad sljede¢im
subjektima (u nastavku teksta: subjekt nadzora): kreditnim insitucijama, institucijama za
platni promet, pruzateljima usluga informiranja o racunu, institucijama za elektronicki
novac, pruzateljima usluga informiranja o raCunu i izdavateljima tokena vezanih uz
imovinu.

4. Radi uspostave izvjeséivanja o znaCajnim IKT incidentima i ozbiljnim kibernetickim
prijetnjama, subjekti nadzora primjenjuju odredbe definirane ,poglavljem III. —
Upravljanje, Klasifikacija i izvje$€ivanje u vezi s IKT incidentima“ Uredbe DORA,
Delegiranom Uredbom komisije (EU) 2024/1772% (u nastavku teksta: RTS za

! Uredba (EU) 2022/2554 o digitalnoj operativnoj otpornosti za financijski sektor,
https://eur-lex.europa.eu/legal-content/ HR/TXT/?uri=CELEX%3A32022R2554

2 Direktiva (EU) 2022/2555 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o mjerama za visoku
zajednicku razinu kibersigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU)
2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva NIS 2)

3 Odluka o primjerenom upravljanju informacijskim sustavom (NN, br. 110/2022. i 152/2024.)

* Zakon o kibernetikoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga (NN, br.
64/2018.)

> Zakon o platnom prometu (NN, br. 66/2018., 114/2022.i 136/2024.)

® Revidirane smjernice o izvje$¢ivanju o znacajnim incidentima u skladu s Direktivom PSD2
(EBA/GL/2021/03)

" Zakon o provedbi Uredbe (EU) 2022/2554 o digitalnoj operativnoj otpornosti za financijski sektor
(NN, br. 136/2024.), https://narodne-novine.nn.hr/clanci/sluzbeni/2024 11 136 2242.html

8 Delegirana Uredba komisije (EU) 2024/1772 od 13. ozujka 2024. o dopuni Uredbe (EU) 2022/2554
Europskog parlamenta i Vijeca u pogledu regulatornih tehnickih standarda kojima se utvrduju kriteriji
za klasifikaciju IKT incidenata i kiberprijetnji, pragovi znacajnosti i pojedinosti izvjeS¢a o znacajnim
incidentima



https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32022R2554
https://narodne-novine.nn.hr/clanci/sluzbeni/2024_11_136_2242.html
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klasifikaciju) i Delegiranom uredbom Komisije (EU) 2025/301° (u nastavku teksta: RTS
za sadrZaj izvjesca).

5. Prema cClanku 14. Zakona, subjekti iz ¢lanka 8. stavka 3. Zakona duZni su o zna¢ajnim
IKT incidentima izvjeStavati HNB te Nacionalni CERT, a prema ¢lanku 15. Zakona
subjekti su duZni izvjeStavati putem nacionalne platforme za prikupljanje, analizu i
razmjenu podataka o kibernetickim prijetnjama i incidentima koja je uspostavljena
zakonom kojim se ureduje kiberneticka sigurnost (u nastavku teksta: PiXi platforma).
Takoder, putem Platforme PiXi subjekti mogu na dobrovoljnoj osnovi izvjeStavati i o
ozbiljnoj kiberneti¢koj prijetnji.

6. Clankom 19. Zakona propisane su prekrSajne odredbe vezane uz neispunjavanje obveza
izvjes¢ivanja o znacajnim IKT incidentima.

Cilj Smjernica

7. Ovim Smjernicama, u skladu s ¢lankom 15. stavkom 3. Zakona, odreduju se pojedinosti u
svezi s izvjeSivanjem o znacajnim IKT incidentima i ozbiljnim kibernetickim
prijetnjama putem Platforme PiXi.

8. Smjernicama se utvrduje okvir za pristup Platformi PiXi od strane subjekata nadzora,
pravila i postupci izvjesCivanja te postupanje u slucaju kada koristenje Platforme PiXi nije
moguce te se primjenjuju alternativni nacini izvjes¢ivanja.

Definicije

9. Osim ako nije drugacije navedeno, pojmovi koristeni i definirani Uredbom DORA imaju
isto znacenje kao u ovim Smjernicama.

Pristup Platformi PiXi

10. Pristup Platformi PiXi omogucen je subjektima nadzora.

11. Pristup Platformi PiXi ostvaruje se koristenjem Nacionalnoga identifikacijskoga i
autentifikacijskog sustava (NIAS), u skladu s tehnickim uputama koje je objavio CARNET.
Detaljan opis pristupa putem NIAS-a dostupan je u dokumentu Upute za pristup Platformi
PiXi, objavljenom na pocetnoj stranici Platforme PiXi: https://pixi.carnet.hr/.

° Delegirana uredba Komisije (EU) 2025/301 od 23. listopada 2024. o dopuni Uredbe (EU) 2022/2554
Europskog parlamenta i Vijeca u pogledu regulatornih tehnickih standarda kojima se utvrduju sadrzaj i
rokovi za pocetnu obavijest, prijelazno i zavr$no izvjes€e o znacajnim IKT incidentima te sadrZaj
dobrovoljne obavijesti o ozbiljnim kiberprijetnjama


https://pixi.carnet.hr/
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Imenovanje osoba ovlastenih za pristup Platformi PiXi

12. Subjekt nadzora imenuje osobu odgovornu za upravljanje korisnickim raCunima na
Platformi PiXi (u nastavku teksta: administrator). Administrator mora biti zaposlenik
subjekta nadzora. Subjekt nadzora moZe imenovati najviSe dva administratora.

13. Subjekt nadzora imenuje osobe ovlastene za izvjesCivanje o znaCajnim IKT incidentima i
ozbiljnim kiberntickim prijetnjama putem Platforme PiXi (u nastavku teksta: korisnici
Platforme PiXi). Korisnici Platforme PiXi mogu biti zaposlenici subjekta nadzora ili
zaposlenici treéih strana pruzatelja IKT usluga. Subjekt nadzora uvijek ostaje odgovoran
za pravodobno i cjelovito izvjesCivanje o znacajnim IKT incidentima.

Prava pristupa Platformi PiXi

14. Administrator operativno dodjeljuje i ukida prava pristupa korisnicima Platforme PiXi.
Administrator moze biti i korisnik Platforme PiXi.

15. Korisnici Platforme PiXi, u skladu s pravima pristupa koja su im dodijeljena, ovlasteni su
unositi izvjesc¢a o znacajnim IKT incidentima i ozbiljnim kiberneti¢kim prijetnjama.

Pravila koristenja Platforme PiXi

16. Koristenje Platforme PiXi provodi se u skladu s ovim Smjernicama i vaze¢im Uvjetima
koriStenja Platforme PiXi, objavljenima na web-stranici: https://pixi.carnet.hr/.

Izvjescivanje putem Platforme PiXi

17. Ako subjekt nadzora na osnovi provedene klasifikacije u skladu s kriterijima iz RTS-a za
klasifikaciju utvrdi da je IKT incident znacajan ili da je kiberneticka prijetnja ozbiljna,
ispunjava na engleskom jeziku odgovarajuéi obrazac ESA. Obrazac ESA dostupan je na
mreznoj stranici HNB-a (poglavlje Smjernice i obrasci):
https://www.hnb.hr/temeljne-funkcije/supervizija/digitalna-operativna-otpornost.

18. Popunjeni obrazac ESA dostavlja se putem Platforme PiXi u rokovima definiranima RTS-

om za sadrzaj izvjesca. Detaljan postupak dostave izvjesca putem Platforme PiXi opisan je
u dokumentu Korisnicke upute za Platformu PiXi (obveznici Uredbe DORA), dostupnom
u zasti¢enom dijelu Platforme PiXi nakon prijave u sustav: https://pixi.carnet.hr/.

Alternativni naéin izvjes¢ivanja o znacajnim IKT incidentima i ozbiljnim kiberneti¢kim

prijetnjama

19. U iznimnim slucajevima kada — zbog opravdanih razloga — nije moguce koristiti se
Platformom PiXi, subjekt nadzora izvjesca dostavlja putem HNB-ova sustava sigurne
razmjene, na nacin opisan u Prilogu 2. ovih Smjernica.


https://pixi.carnet.hr/
https://www.hnb.hr/temeljne-funkcije/supervizija/digitalna-operativna-otpornost
https://pixi.carnet.hr/
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Ukidanje pristupa Platformi PiXi

20. HNB obavjestava subjekt nadzora o ukidanju pristupa Platformi PiXi.
21. Ukidanje pristupa Platformi PiXi za pojedini subjekt nadzora provodi CARNET na zahtjev
HNB-a.

Prijelazna odredba

22. Ove Smijernice primjenjuju se od 14. srpnja 2025., kada polinje obveza izvjeStavanja
znacajnih IKT incidenata i dobrovoljna prijava ozbiljnih kibernetickih prijetnji putem
Platforme PiXi od strane subjekata nadzora. S istim datumom, prestaju se primjenjivati
Smjernice za izvjes¢ivanje o znacajnim IKT incidentima koje je HNB okruznicom dostavio
svim subjektima Uredbe DORA od 15. sije¢nja 2025.
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Prilog 1. Alternativni nacin izvjesc¢ivanja o znacajnim IKT incidentima

U iznimnim slucajevima — kad dostava izvjesca o znacajnim IKT incidentima nije moguca
putem PiXi Platforme — subjekti nadzora izvjestavaju HNB o znacajnom IKT incidentu na
sljededi nacin:

1. Nakon provedene Klasifikacije primjenom kriterija iz RTS-a, subjekt izvjes¢uje HNB o
znacajnom IKT incidentu, dostavljanjem popunjenog obrasca ESA. Obrazac ESA dostupan
je na HNB-ovoj mreznoj stranici (poglavlje Smjernice i obrasci):
https://www.hnb.hr/temeljne-funkcije/supervizija/digitalna-operativna-otpornost.

Obrazac ESA popunjava se na engleskom jeziku.
3. Popunjeni obrazac dostavlja se u rokovima definiranima RTS-om, na HNB-ov sustav za
sigurnu razmjenu u mapu "<Naziv subjekta nadzora> — DSIS/DORA/" .
4. Za znacajne IKT incidente potrebno je pridrzavati se sljedeCe konvencije imenovanja
datoteke:
DORA _Incident_report - <godina> - <interni ID incidenta> - <verzija>- <LEI kod> .xlsx
Opis polja:
e godina: dvoznamenkasti kdd koji oznacuje godinu klasifikacije incidenta
e interni ID incidenta: znakovni kdd do najviSe 15 znakova koji oznacuje referentni
identifikator znacajnog incidenta koji je odredio subjekt nadzora (u skladu s poljem
2.1iz RTS/ITS za sadrzaj izvjesca). Moguce je koristiti se i kra¢im kodovima (npr.
od pet znamenki kao $to je navedeno u sljede¢im primjerima)
e verzija: dvoznamenkasti kod koji oznacuje sekvenciju dostavljanja datoteke za
pojedini incident/prijetnju. Primjerice:
o subjekt nadzora dostavlja prvi dokument (koji obi¢no sadrzava pocetnu
obavijest znacajnog IKT incidenta ): verzija = 1
o subjekt nadzora dostavlja prijelazno izvjesce ili nadopunjenu obavijest:
verzija = 2
o svaka sljedeCa dostava, bez obzira na to je li rije¢ o nadopunjenim
izvjeS¢ima, viSestrukim prijelaznim izvjes¢ima ili zavr$nom izvjescu,
uvecava verziju za 1
e Kod LEI: jedinstveni dvadesetznakovni kdd LEI (engl. Legal Entity Identifier)
subjekta nadzora.
Primjeri naziva datoteka (ovisno o sekvenciji dostave obrazaca s razliCitim tipovima
izvijeséa):
e dostava pocetnog izvjesca znacajnog IKT incidenata u 2025. godini (verzija = 1):
DORA_Incident_report-25-1R001-01-EXMPLO2SAVSQ5M5LQO30.xlsx
e dostava prijelaznog izvjesca (nakon prvotne dostave pocetnog):
DORA_Incident_report-25-1R001-02-EXMPLO2SAVSQ5M5LQO30.xlsx


https://www.hnb.hr/temeljne-funkcije/supervizija/digitalna-operativna-otpornost
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e dostava zavr$nog izvjesc¢a, nakon pocetnog i dva prijelazna izvje$¢a (ukupno Cetvrta
dostava):
DORA_Incident_report-25-1R001-04-EXMPLO2SAVSQ5M5LQ0O30.xlsx

5. Uodi ili odmah nakon dostave obavijesti/izvjesca, potrebno je poslati i elektroni¢ku poruku
na elektroni¢ku adresu  DORA.reporting@hnb.hr s naslovom:

a. ,Incident Report-<Naziv subjekta nadzora>", ako izvjesCujete o znacajnom IKT
incidentu
b. ,Cyber Threat-<Naziv subjekta nadzora>", ako izvjesCujete o ozbiljnoj

kibernetickoj prijetnji.

Napomena:. U slucaju nemoguénosti pristupa postojecih korisnika ili potrebe za pristupom
dodatnih korisnika HNB-ovu sustavu razmjene, potrebno je obavijestiti HNB i dostaviti zahtjev
na elektronicku adresu DORA.reporting@hnb.hr




